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NUMERO DE SESION: Tercera Sesion Extraordinaria 2023, \

" del Comité de Transparencia {a Alcaldia Tialpan
de fecha 20 de julio de 2023
NUMERO DE ACUERDO: A01/CTSE03/AT/20-07-2023
JUSTIFICACION; /

Con fundamento en los articulos 88, 89 Parrafo 5, 90 fraccién I 1X y XIl, 81y 217 fraccidn |l de la
Ley de Transparencia, Acceso a la Informacién Publica y Rendicién de Cuentas de la Ciudad de
México, asi como los articulos 51, segundo parrafo de la Ley de Proteccién de Datos Personales
en Posesién de Sujetos Obligados de la Ciudad de México y 104 de los Lineamientos de Proteccion
de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México, se sometio at
votacion del Pleno de esta Comité de Transparencia, con la finalidad de dar cumplimiento a las
observaciones derivadas del procedimiento de verificacién 01/2023, por parte del Instituto de
Transparencia y de la orden de intervencién nimero V-1/2023; con clave 14, Obligaciones de 54
Transparencia”, por parte del Organo Interno de Control en la Alcaldia Tlalpan, el Plenc de este

Comité de Transparencia confirma el siguiente:

ACUERDO

Lineamientos para ef bloqueo de datos personales y para la supresion de Sistemas de Datos
Personales de la Alcaldia Tlalpan, de conformidad con le previsto en el articulo 23, fraccion
\QQ IX, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la '

Ciudad de México, se aprueban los Lineamientos para el bloqueo de datos personales y para

la supresion de Sistemas de Datos Personales de la Alcaldia Tlalpan, los cuales entraran en \\
vigencia a partir del 21 de julio de 2023, siendo de observancia obligatoria para las unidades Y.
| administrativas que tutelan Sistemas de Datos Personales, su cumplimiento. --------cowwswnnmes k
| o ¥ \

Mtra. Sandra Zamudio Arciga C. Jorge ro Marinero

Secretaria Particular de la Alcaldesa y ‘ Presiden plente /4
s de Transparencia

Presidenta del Comité de Transparencia Secretario Técnico d%' Comi
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Director General de Administracion
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Brisna Viridiana Péreziflernt
Jud. de Educacion y Capacitacién
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BLOQUEO DE DATOS PERSONALES Y LA
SUPRESION DE SISTEMAS DE DATOS
PERSONALES DE LA ALCALDIA TLALPAN.

Organo Colegiado Aprobado Vigente a partir de
Elabo
Maria Elena Hernan dez Mora
Revisoé D M Af D M A
Jorge Romero Marinero
Aprob6 Comité de Transparencia 20 07 2023 21 07 2023
Comité de Transparencia ACUERDO. A01/CTSEO03/AT/20-07-23

1DE11



ACCESO A LA INFORMACION, DATOS
PERSONALES Y ARCHIVOS

ALCALDIA TLALPAN

2023,
— Francisco

nnnnnnnnnnnnnnnnnnnnn

CONTENIDO

1. INTRODUCCION

2. OBJETIVO Y AMBITO DE APLICACION

3. LINEAMIENTOS INTERNOS PARA EL BLOQUEO DE DATOS
PERSONALES Y LA SUPRESION DE SISTEMAS DE DATOS PERSONALES
DE LA ALCALDIA TLALPAN
l. PRINCIPIOS PARA LA PROTECCION DE DATOS PERSONALES
Il. LINEAMIENTOS GENERALES DE OPERACION
.  LINEAMIENTOS PARA EL BLOQUEO DE DATOS PERSONALES
IV. LINEAMIENTOS PARA LA SUPRESION DE SISTEMAS DE DATOS

PERSONALES
Organo Colegiado Aprobado Vigente a partir de
Elabor6
Maria Elena Hernandez Mora

Reviso Dia Mes Afio Dia Mes Afio
Jorge Romero Marinero

Aprob6 Comité de Transparencia 20 07 2023 21 o7 2023
Comité de Transparencia ACUERDO. A01/CTSEO03/AT/20-07-23

2DE11



ACCESO A LA INFORMACION, DATOS
PERSONALES Y ARCHIVOS

ALCALDIA TLALPAN

ANO DE o </

" Francisco
VILEA

1. INTRODUCCION

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México, es de orden publico y de observancia general en la Ciudad de
México, en materia de proteccion de datos personales en posesion de sujetos
obligados. En este sentido, las disposiciones que prevé son de aplicacion y
observancia directa para los sujetos obligados de la Ciudad de México.

Por ello, la Alcaldia Tlalpan como Responsable y para efecto de cumplir con las
obligaciones, deberes y principios de calidad, confidencialidad, consentimiento,
finalidad, informacion, lealtad, licitud, proporcionalidad, transparencia y temporalidad,
para la proteccion de datos personales, en observancia a lo anterior, presenta en el
documento de mérito, Lineamientos internos para el bloqueo de datos persnales
y la supresion de sistemas de datos personales de la Alcaldia Tlalpan.
aprobadas por acuerdo numero AO01/CTSEO03/AT/20-07-23; del Comité de
Transparencia en la Tercera Sesidén Extraordinaria, celebrada el 20 de julio de
2023.

Los mecanismos de bloqueo de datos personales contenidos en estos Lineamientos,
ademas de ser de observancia obligatoria para las personas servidoras publicas
adscritas a la Alcaldia Tlalpan, tienen como referencia el deber de bloquear los datos
personales, una vez que se determine la conclusién de la finalidad y el ciclo de vida
de los datos prsonales, entendiendo el bloqgueo de acuerdo con en el articulo 2,
fraccion IV de la Ley de Datos Local, como:

“...La identificacion y conservacion de datos personales una vez cumplida la finalidad para la
cual fueron recabados, con el Unico propdsito de determinar posibles responsabilidades en
relacién con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante
dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacion o supresion en la base de datos o sistema de datos personales que
corresponda;...”(Sic)
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En este sentido, El responsable estara obligado a bloquear los datos cuando
proceda a su rectificacion o supresioén.el bloqueo de datos personales consiste en
la identificacién y reserva de los mismos, adoptando las medidas técnicas y
organzativas, para impedir su trataiento, incluyendo su visualizacion.

En tal virtud, para cumplir con un ciclo virtuoso en la proteccion de datos personales,
estos Lineamientoss, establecen de forma enunciativa, mas no limitativa, los deberes
y obligaciones que han de cumplir: las personas servidoras publicas Responsables de
Sistemas de Datos Personales, responsables de seguridad, usuarias, el Comité de
Transparencia, el Comité Técnico Interno de Administracion de Documentos y de
forma especifica, la Direccion de Tecnologias de la informacion, esta ultima en la
materia especifica relacionada con la supresion de Sistemas de Datos Personales
automatizados.
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2. OBJETIVO Y AMBITO DE APLICACION

Los presentes Lineamientos Internos para el Bloqueo de Datos Personales y para la
supresion de Sistemas de Datos Personales, estan disefiados para el cumplimiento
de lo previsto en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México y sus Lineamientos Generales, tienen por objetivo:
establecer las directrices de operacion, seguridad y control para el bloqueo y supresion
de sistemas de datos personales y son de observancia para las unidades
administrativas que en ejercicio de sus funciones y atribuciones tutelan sistemas de
datos personales.

Ambito de aplicacién

Los presentes Lineamientos Internos para la Proteccion de Datos Personales de la
Alcaldia Tlalpan, son de aplicacion general y obligatoria para los responsables de
Sistemas de Datos Personales, Responsables de Seguridad y Usuarios que
recolecten y den tratamiento a datos personales.

3. LINEAMIENTOS INTERNOS PARA EL BLOQUEO DE
DATOS PERSONALES Y LA SUPRESION DE SISTEMAS DE
DATOS PERSONALES DE LA ALCALDIA TLALPAN

l. PRINCIPIOS PARA LA PROTECCION DE DATOS PERSONALES

Articulo 1. El responsable del tratamiento de Datos Personales debera observar los
principios de:

l. Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y
proporcionales, no excesivos, en relacion con el ambito y la finalidad para
la que fueron recabados.
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Il. Confidencialidad: El Responsable garantizara que exclusivamente el
titular pueda acceder a sus datos, o0 en su caso, el mismo Responsable y el
usuario a fin de cumplir con las finalidades del tratamiento. En cualquier
caso, se deberéa garantizar la secrecia y la no difusién de los mismos. Sélo
el titular podra autorizar la difusién de sus datos personales.

Il Consentimiento: Toda manifestacion previa, de voluntad libre, especifica,
informada e inequivoca por la que el titular acepta, mediante declaracion o
accion afirmativa, el tratamiento de sus datos personales.

V. Finalidad: Los datos personales recabados y tratados tendran fines
determinados, explicitos y legitimos y no podran ser tratados ulteriormente
con fines distintos para los que fueron recabados. Los datos personales con
fines de archivo de interés publico, investigacion cientifica e historica, o
estadisticos no se consideraran incompatibles con la finalidad inicial.

La Finalidad incluira el ciclo de vida del dato personal, de tal manera, que
concluida ésta, los datos puedan ser suprimidos, cancelados o destruidos.

V. Informacion: El Responsable debera informar al titular de los datos sobre
las caracteristicas principales del tratamiento, la finalidad y cualquier cambio
del estado relacionados con sus datos personales.

VI. Lealtad: El tratamiento de datos personales se realizara sin que medie dolo,
engafio o medios fraudulentos, tengan un origen licito, y no vulneren la
confianza del titular.

VII.  Licitud. El tratamiento de datos personales sera licito cuando el titular los
entregue, previo consentimiento, o sea en cumplimiento de una atribucion u
obligacién legal aplicable al sujeto obligado; en este caso, los datos
personales recabados u obtenidos se trataran por los medios previstos en
el presente ordenamiento, y no podran ser utilizados para finalidades
distintas o incompatibles con aquellas que motivaron su obtencién.

VIIl.  Proporcionalidad: El Responsable tratara sélo aquellos datos personales
que resulten necesarios, adecuados y relevantes en relacion con la finalidad
o finalidades, para lo cual se obtuvieron.

IX.  Transparencia: La informacion relacionada con el tratamiento de datos
sera accesible y facil de entender, y siempre a disposicion del titular.

X. Temporalidad: Los datos personales tendran un ciclo de vida o una
temporalidad vinculada a la finalidad para la cual fueron recabados y

Organo Colegiado Aprobado Vigente a partir de
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tratados. Una vez concluida su finalidad o hayan dejado de ser necesarios,
pertinentes o licitos, pueden ser destruidos, cancelados o suprimidos.

Il. LINEAMIENTOS GENERALES DE OPERACION

Articulo 2. Las personas servidoras publicas adscritas a la Alcaldia Tlalpan, deberan
conocer la normatividad para el tratamiento de datos personales.

Articulo 3. Todas las actividades que consideren tratamiento de datos personales,
deberan ser materializadas en la publicacion de creacion de sistemas de datos
personales, su inscripcion en el Registro Electronico de Sistemas de Datos
Personales (RESDP), Documento de Seguridad y de ser el caso, sus respectivos
acuerdos de modificacion, asi como las posteriores actualizaciones en el RESDP y su
respectivo documento de seguridad.

Articulo 4. Los datos personales recolectados, podran ser tratados Unicamente para
cumplir con la finalidad con la cual se haya publicado la creacién, o en su caso la
modificacion del sistema de datos personales. Por lo que deberan ser consideradas
en el inventario de datos personales de la unidad administrativa responsable del o los
sistemas de datos personales.

Articulo 5. Los datos personales, se conservaran de conformidad con lo establecido
en la finalidad y en el ciclo de vida, tomando en cuenta los aspectos legales,
administrativos, contables, fiscales, juridicos e histéricos y el periodo de bloqueo

Articulo 6. Cuando la finalidad de un Sistema de Datos Personales y el ciclo de vida
de los datos personales que obre en los archivos de la Alcaldia Tlalpan, hayan dejado
de ser necesarios para el cumplimiento de la finalidad o finalidades para la que fueron
recolectados, debera ser suprimido

La supresion de Sistemas de Datos Personales, se llevara a cabo previa publicacién
de Acuerdo de Supresion en la Gaceta Oficial de la Ciudad de México, una vez
realizada la publicacion, los Responsables contaran internamente con 5 dias habiles
para coordinar las acciones necesarias para la correcta supresion en el Registro

Organo Colegiado Aprobado Vigente a partir de
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Electrénico de Sistemas de Datos Personales (RESDP), y cuatro dias mas para efecto
de llevar a cabo la supresion en el RESDP

. LINEAMIENTOS PARA EL BLOQUEO DE DATOS PERSONALES

Articulo 7.- El bloqueo tiene por objeto impedir el tratamiento del Sistema de Datos
Personales y su acceso por cualquier persona, con excepcién de que alguna
disposicion legal prevea lo contrario, asi como evitar su pérdida, destruccion o
extravio. Previo al bloqueo de datos personales las areas deberan:

I.  Identificar los plazos de conservacion de los datos personales, o bien de los
documentos y o expedientes que obren en los mismos

Il.  Asegurarse de que los plazos de conservacién atiendan y consideren:

a) Las disposiciones aplicables en materia de archivos vy,

b) Los aspectos administrativos, contables, fiscales, juridicos e historicos de
los datos personales.

c) Observar los plazos de prescripcion previstos en la normativa en materia de
archivos, o en su caso, en las clausulas contractuales, para efectos de las
posibles responsabilidades.

lll.  El bloqueo de los datos personales, se realizar4 tomando en cuenta los plazos
de conservacion previstos en el Catalogo de Disposicién Documental, asi como
en el Cuadro General de Clasificacién Archivistica de la Alcaldia Tlalpan, asi
como el momento en gue se inicio el tratamiento de los datos personales y el
altimo de los mismos.

IV. Durante el blogueo, los datos personales no seran objeto de tratamiento, salvo
disposicion expresa de una Ley o que exista una resolucion judicial, orden o
mandato fundado y motivado, de autoridad competente.

V. El blogueo de datos personales debera realizarse tomando en cuenta los
medios de almacenamientos fisicos y/o electrénicos en que se encuentra la

informacion.
VI. En el bloqueo de datos personales en medios digitales, las areas deberan
considerar:
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a) Trasladar temporalmente los datos personales seleccionados a otra
base de datos.
b) Utilizar técnicas de enmascaramiento de datos del registro (s) o de la
base de datos seleccionado (s) o de la base de datos.
c) Cifrar la informacion del registro (s) seleccionado (s) de la base de datos.
d) Impedir el acceso de las personas servidoras publicas que dan
tratamiento a las bases de datos que contienen datos personales.
e) Si los datos personales estdn publicados en internet, retirarlos
temporalmente.
f) Indicar claramente, en los sistemas informaticos y sus bases de datos
que los datos que se pretenden tratar se encuentran limitados en su
tratamiento
g) Establecer herramientas, procedimientos y protocolos que garanticen la
autenticacion, autorizacion y registro del acceso a las bases de datos que
contengan datos bloqueados.
Articulo 8. El responsable del sistema de datos personales, elaborara los inventarios
de datos personales, en conjunto con el responsable de seguridad y con los usuarios,
mismo que contendra de forma enunciativa, mas no limitativa:

I.  Elnombre del Sistema de Datos Personales a cancelar.
[I. Lajustificacion de que no existe la obligacion legal de mantener por mas tiempo
el Sistema de Datos Personales,

Il La justificacion de que el Sistema de Datos Personales ha dejado de ser util
de conformidad con el Aviso de Privacidad aplicable.

IV. Lainstrucciéon al Responsable del Sistema de Datos Personales de recuperar,
cuando sea posible, las copias o reproducciones de ese Sistema de Datos
Personales, entregados a otras Unidades Administrativas de la Alcaldia
Tlalpan, con el fin de evitar su tratamiento o notificar el bloqueo.

V. Sefialar las medidas de seguridad a emplear, con el objetivo de impedir el
tratamiento del Sistema de Datos Personales durante el periodo de bloqueo.

Articulo 9. El plazo de tres meses de bloqueo de los datos personales comienza a
computarse a partir del dia habil siguiente de la notificacion de la publicacion del
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acuerdo de supresion en la Gaceta Oficial de la Ciudad de México, ya que a partir de
ese dia, debera impedirse cualquier tratamiento del Sistema de Datos Personales a
suprimir. Las notificaciones derivadas de este procedimiento, deberan realizarse por
oficio.

Articulo 10. El Responsable se cerciorara que los tres meses del periodo de bloqueo,
todas las copias y/o reproducciones que se tengan del Sistema de Datos Personales
se protejan con mismas medidas de seguridad que el original, para evitar su
tratamiento, alteracién, destruccion o acceso no autorizado.

V. LINEAMIENTOS PARA LA SUPRESION DE SISTEMAS DE DATOS
PERSONALES

Articulo 11. EIl Sistema de Datos Personales fisico, deberd destruirse en presencia
de las personas: Responsable del Sistema de Datos Personales, del Responsable
de Seguridad, titular de la Unidad Departamental de Acceso a la Informacion y Datos
Personales, titular de la Coordinacién de Transparencia y titular del &rea responsable
de archivos se debera emitir un Acta de Baja documental en donde se incluyan los
siguientes datos:

I.  Fecha de notificacion a la persona titular de la Alcaldia Tlalpan

II.  El ndmero de reproducciones que se tengan del Sistema de Datos Personales

lll.  Especificaciéon del tipo de bases de datos (fisicas o electronicas)

IV. Declaracion de decir verdad que durante tres meses el Sistema de Datos
Personales no fue tratado y se evitd su alteracion, destruccion o acceso no
autorizado.

V. Acuerdo de supresion del o los sistemas de datos personales

Articulo 12. Los Sistemas de Datos Personales fisicos, se destruiran en trituradora,
de tal forma que se garantice su inutilizacion.

Articulo 13. Los Sistemas de Datos Personales en medios Opticos, primero se debera
dafar la superficie hasta que sea ilegible y posteriormente partir el disco.
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Articulo 14. Para la supresion de los Sistemas de Datos Personales electronicos
almacenados en equipos de computo o dispositivos moviles:

VI.

VII.

Deber& destruirse en presencia de las personas: Responsable del Sistema
de Datos Personales, del Responsable de Seguridad, titular de la Unidad
Departamental de Acceso a la Informacion y Datos Personales, titular de la
Coordinacion de Transparencia, titular del area responsable de archivos y
del titular de la Direccion de Tecnologias

Se verificard que en caso de tratarse de sistema operativo o software
diferentes, no realicen respaldos automaticos o de seguridad de la
informacion a eliminar, si estos existieran, también seran considerados para
su eliminacion, bajo el mismo procedimiento.

Se eliminara la informacién con herramientas propias del sistema operativo,
utilizando el eliminado seguro

Se utilizaran herramientas de software para verificar la posibilidad de
recuperacion de la informacién eliminada.

Se utilizardn herramientas de software para sobrescribir la informacion
eliminada varias veces con datos aleatorios.

Se verificard nuevamente si es posible recuperar la informacion eliminada,
si es asi, aplicar nuevamente el paso 5.

El procedimiento puede variar de acuerdo al equipo y el sistema operativo.

TRANSITORIOS

PRIMERO.- La presente politica entrara en vigor a partir de su aprobacion por el
Comité de Transparencia.

SEGUNDO.- Notifiquese los presentes Lineamientos a las personas Responsables de
Sistemas de Datos Personales, difindase al interior de la Alcaldia Tlalpan, publiquese
en el micro sitio de transparencia y en el Portal de Obligaciones de Transparencia.
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