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/ A
JUSTIFICACION; P

Con fundamento en los articulos 88, 89 Parrafo 5, 90 fraccion I IX y XII, 81 y 217 fraccion Il de la
Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de
México, asi como los articulos 51, segundo parrafo de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados de la Ciudad de México y 104 de los Lineamientos de Proteccion
de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México, se sometio a
votacion del Pleno de esta Comité de Transparencia, con la finalidad de dar cumplimiento a las
observaciones derivadas del procedimiento de verificacién 01/2023, por parte del Instituto de
Transparencia y de la orden de intervencién nimero V-1/2023; con clave 14, Obligaciones de
Transparencia”, por parte del Organo Interno de Control en la Alcaldia Tlalpan, el Pleno de este
Comité de Transparencia confima el siguiente:

ACUERDO

| de sus documentos de seguridad, con la Guia

Acuerdo Guia para la Elaboracion del Documento de Seguridad de la Alcaldia Tlalpan

De conformidad con lo previsto en los articulos 3, fraccién XIV, 27, 28 y 29 de ia Ley de
Proteccién de Datos Personales en Posesion de Sujetos Ohligados de la Ciudad de México,
se aprueba la Guia para la Elaboracién del Documento de Seguridad de la Alcaldia Tlalpan,
la cual entrara en vigencia a partipdel 21 dejulio de 2023, siendo de observancia obligatoria
para las unidades administrativds que tutelan Sistemas de Datos Personales la elaboracion
de mérito.

Mtra. Sandra Zamudio A ) Marinero
Secretaria Particular de 1a Alcaldesa y . Presidemte Suplente
Presidenta del Comité de Trahsparencia | Secretario Técnico del Comité de Transparencia
VOCALES TITULARES VOCALES SUPLENTES
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l. INTRODUCCION

El presente Documento de Seguridad, ser4 de aplicacion al Sistema de Datos
Personales denominado [DENOMINACION DEL _SISTEMA DE _DATOS
PERSONALES], cuya finalidad es: [INDICAR FINALIDAD ACTUALIZADA]”, que
contiene datos de caracter personal, mismos que estan bajo responsabilidad de la
[DENOMINACION DE LA UNIDAD ADMINISTRATIVA RESPONSABLE], Incluyendo
los soportes y equipos empleados para el tratamiento de datos personales, que deben
ser protegidos conforme a lo establecido en la Ley de Protecciéon de Datos Personales
en Posesion de Sujetos Obligados de la Ciudad de México, con los siguientes datos:

Fecha de registro en RESDP: (Anexo ).

Folio de inscripcién:

Fecha de creacion: (Gaceta Oficial de la Ciudad de México) (Anexo II).
Fecha de ultima modificacion en el RESDP:

Las personas que intervienen en el tratamiento de datos personales, se ubican en
[INDICAR DOMICILIO ACTUAL, MAPA DE UBICACION Y CROQUIS DEL AREA
EN QUE SE DA TRATAMIENTO A DATOS PERSONALES]

En este sentido, solo las siguientes personas servidoras publicas podran tener acceso
y dar tratamiento a los datos personales contenidos en el citado Sistema de Datos
Personales:

Personal autorizado para el tratamiento de datos personales

Nombre de la persona
servidora publica Responsable
del Sistema de Datos
Personales

Cargo en la estructura organica

4 de 64
Organo Colegiado Aprobado Vigente a partir de

Elabor6
Maria Elena Hernandez Mora

Revisoé Dia Mes Afio Dia Mes Afo
Jorge Romero Marinero

Aprob6 Comité de Transparencia 20 07 2023 21 07 2023
Comité de Transparencia ACUERDO. A03/CTSEO03/AT/20-07-23




COORDINACION DE LA OFICINA DE TRANSPARENCIA,
ACCESO A LA INFORMACION, DATOS
PERSONALES Y ARCHIVO

ALCALDIA TLALPAN

2023

ANO DE o

Francisco
VIL:

Datos personales a los que |
dara tratamiento

Funciones y obligaciones en

materia de datos personales

Tipo de tratamiento de datos

personales

Nombre de la persona
servidora publica Responsable
de Seguridad

Cargo en la estructura organica
Datos personales a los que
dara tratamiento

Funciones y obligaciones
dentro de la estructura
organica

Funciones y obligaciones en
materia de datos personales
Tipo de tratamiento de datos
personales

[ANEXO Ill, OFICIO DE DESIGNACION DE RESPONSABLE DE SEGURIDAD]

Nombre de la persona
servidora publica usuaria

Cargo en la estructura organica
Datos personales a los que
dara tratamiento

Funciones y obligaciones
dentro de la estructura
organica

Funciones y obligaciones en
materia de datos personales
Tipo de tratamiento de datos
personales
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El nivel de seguridad que aplica al Sistema de Datos Personales denominado
Usuarios de la Oficina de Informacion Publica, tiene nivel de sequridad [INDICAR
EL NIVEL DE SEGURIDAD] pues se recolecta y da tratamiento, a los siguientes
datos personales [INDICAR LAS CATEGORIAS Y TIPOS DE DATOS
PERSONALES]

El tipo de tratamiento que se da es mixto, pues se recaban en formatos impresos
y electronicos [INDICAR EL NOMBRE DE CADA FORMATO DE RECOLECCION]

1. Fisicos (ANEXO 1V)

2. Automatizados: (ANEXO V)

La recolecciéon en formatos impresos, se realiza directamente de las personas
solicitantes, para dar cumplimiento a lo establecido en [INDICAR EL FUNDAMENTO
NORMATIVO]

Para efecto de coordinar e implementar las medidas de seguridad, se designa a las y
los siguientes usuarios: [INDICAR EI’_ NOMBRE DE LAS PERSONAS USUARIAS]
(ANEXO V, OFICIO DE DESIGNACION DE USUARIOS)

Asimismo, para contar con el control y seguimiento, este Documento de Seguridad
correspondiente al Sistema de Datos Personales denominado [DENOMINACION DEL
SISTEMA DE DATOS PERSONALES, sera actualizado de forma semestral, o:

1. Se produzcan modificaciones sustanciales al tratamiento de datos personales
gue deriven en un cambio en el nivel de riesgo;

2. Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;
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3. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida, y IV. Implementaciéon de acciones
correctivas y preventivas ante una vulneracion de seguridad

Toda actualizacion se registrara en el formato denominado “Control de actualizaciones
del Documento de Seguridad” (Anexo VI)

Sistema de Datos Personales denominado [DENOMINACION DEL SISTEMA DE
DATOS PERSONALES, tiene la siquiente:

Estructura del Sistema de Datos Descripcion
Personales

Nombre del Sistema de Datos
Personales:

Finalidad del Sistema de Datos
Personales:

Normatividad aplicable:

Unidad Administrativa Responsable:

Fecha de dultima modificacién del
Sistema de Datos Personales:
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Responsable del Sistema de Datos
Personales:

Encargados:

Usuarias (0S):

Responsable de Seguridad

I. INVENTARIO DE DATOS PERSONALES EN EL SISTEMA DE DATOS
PERSONALES USUARIOS DE LA OFICINA DE INFORMACION

PUBLICA
INVENTARIO DE DATOS PERSONALES DEL SISTESMA DE DATOS PERSONALES
CATEGORIA TIPO DE ORIGEN GRUPO DE FORMA DE MEDIO DE = TRATAMIENTO
DATOS PERSONAS DE RECOLECCION = ACTUALIZACION
PERSONALES ORIGEN

CICLO DE VIDA DE LOS DATOS PERSONALES

Tiempo de conservacion en medio automatizado:
Tiempo de conservacion en el archivo de tramite:
Tiempo de conservacion en el archivo de concentracion:

En su caso, sefiale si se contempla la transferencia de la informacion contenida en el
sistema al archivo histérico: si

TRANSFERENCIAS
Tipo Destinatario Tipos de datos Finalidad genérica de la Fundamento
Destinatario transferidos transmision legal
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REMISION DE DATOS PERSONALES

No se prevén remisiones toda vez que este Sistema de Datos Personales, no cuenta
con encargados.

Interrelacion [INDICAR LA POSIBLE INTERRELACION

EL CATALOGO DE LOS TIPOS DE DATOS PERSONALES

CATEGORIA TIPO DE DATOS
PERSONALES

[l. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE DAN
TRATAMIENTO A DATOS PERSONALES

Bajo la consideracién de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados de la Ciudad de México, todas las personas servidoras publicas
gue den tratamiento a datos personales estan obligadas a conocer y observar las
medidas de seguridad, normas, procedimientos y reglas que afecten el tratamiento de
los datos personales.

FUNCIONES Y OBLIGACIONES DE LA PERSONA RESPONSABLE DEL
SISTEMAS DE DATOS PERSONALES

La persona responsable del Sistema de Datos Personales denominado
[DENOMINACION DEL SISTEMA DE DATOS PERSONALES], tendra las
siguientes funciones y obligaciones
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1. Debera observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad en el tratamiento de datos personales.

2. Debera sujetarse a las facultades o atribuciones que la normatividad aplicable le
confiere.

3. Deberajustificar todo tratamiento de datos personales con finalidades concretas, licitas,
explicitas, legitimas y relacionadas con las atribuciones que la normatividad aplicable
les confiera.

4. Podrd tratar datos personales para finalidades distintas a las establecidas en el aviso
de privacidad, siempre y cuando cuente con atribuciones conferidas en la Ley y medie
el consentimiento del titular, salvo que sea una persona reportada como desaparecida,
en los términos previstos en la presente Ley y demas disposiciones que resulten
aplicables en la materia.

5. No debera obtener y tratar datos personales, a través de medios engafiosos o
fraudulentos, privilegiando la proteccién de los intereses del titular y la expectativa
razonable de privacidad.

6. Tratandose de datos personales sensibles el responsable debera obtener el

consentimiento expreso y por escrito del titular para su tratamiento, a través de su firma

autografa, firma electrénica o cualquier mecanismo de autenticacion que al efecto se
establezca.

7. Debera adoptar, las medidas necesarias para mantener exactos, completos, correctos

y actualizados los datos personales en su posesion, a fin de que no se altere la veracidad

de éstos.

8. Debera suprimir los datos personales cuando hayan dejado de ser necesarios para el

cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su

tratamiento conforme a las disposiciones que resulten aplicables.

9. Observara que los plazos de conservacion de los datos personales no excedan

aquéllos que sean necesarios para el cumplimiento de las finalidades que justificaron su

tratamiento.

10. Debera establecer y documentar los procedimientos para la conservacion y, en su

caso, bloqueo y supresiéon de los datos personales que lleve a cabo, en los cuales se

incluyan los periodos de conservacion de los mismos, de conformidad con lo dispuesto en
el articulo anterior de la presente Ley

11. Debera tratar los datos personales que resulten adecuados, relevantes y estrictamente

necesarios para la finalidad que justifica su tratamiento.
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12. Deberd informar al titular, a través del aviso de privacidad, la existencia y
caracteristicas principales del tratamiento al que seran sometidos sus datos personales, a
fin de que pueda tomar decisiones informadas al respecto.

13. Cuando resulte imposible dar a conocer al titular el aviso de privacidad, de manera

directa o ello exija esfuerzos desproporcionados, el responsable podra instrumentar

medidas compensatorias de comunicacion masiva de acuerdo con los criterios que para

tal efecto emita el Sistema Nacional de Transparencia, Acceso a la Informacién Publica y

Proteccion de Datos Personales.

14. Debera adoptar al menos los siguientes mecanismos para cumplir con el principio de

responsabilidad:

a) Destinar recursos autorizados para tal fin para la instrumentaciéon de programas y
politicas de proteccién de datos personales;

b) Elaborar politicas y programas de proteccion de datos personales, obligatorios vy
exigibles al interior de la organizacién del responsable;

c) Poner en practica un programa de capacitacion y actualizacion del personal sobre las
obligaciones y demas deberes en materia de proteccién de datos personales;

d) Revisar periddicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran;

e) Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de datos
personales;

f) Establecer procedimientos para recibir y responder dudas y quejas de los titulares;

g) Disefar, desarrollar e implementar sus politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, de conformidad con las
disposiciones previstas en la presente Ley y las demas que resulten aplicables en la
materia, y

h) Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas
en la presente Ley y las demas que resulten aplicables en la materia.

15. Deberd establecer y mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccion de los datos personales, que permitan protegerlos contra
dafo, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, integridad y disponibilidad.
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16. Las medidas de seguridad adoptadas deberan considerar:

a) Elriesgo inherente a los datos personales tratados;

b) La sensibilidad de los datos personales tratados;

c) El desarrollo tecnoldgico;

d) Las posibles consecuencias de una vulneracién para los titulares;

e) Las transferencias de datos personales que se realicen;

f) El numero de titulares;

g) Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

h) El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.

17. Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable deberd realizar, al menos, las siguientes actividades
interrelacionadas:

a)

b)

c)
d)

f)

g)

Crear politicas internas para la gestion y tratamiento de los datos personales,
gque tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de
vida de los datos personales, es decir, su obtencidn, uso y posterior supresion;
Definir las funciones y obligaciones del personal involucrado en el tratamiento
de datos personales;

Elaborar un inventario de datos personales y de los sistemas de tratamiento;
Realizar un andlisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento, como pueden ser, de manera enunciativa mas
no limitativa, hardware, software, personal del responsable, entre otros;
Realizar un analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizacion del responsable;

Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas
de gestion y tratamiento de los datos personales;

Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos
los datos personales, y
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h) Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los
datos personales.

18. Deberd documentar las medidas de seguridad para el tratamiento de los datos
personales deberan estar documentadas y contenidas en un sistema de gestion.
19. Deberé elaborar el documento de seguridad que contenga al menos, lo siguiente:

a) Elinventario de datos personales y de los sistemas de tratamiento;

b) Las funciones y obligaciones de las personas que traten datos personales;
c) El andlisis de riesgos;

d) El andlisis de brecha;

e) El plan de trabajo;

f) Los mecanismos de monitoreo y revision de las medidas de seguridad, y
g) El programa general de capacitacion.

20. Debera actualizar el documento de seguridad cuando ocurran los siguientes eventos:

a) Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

b) Como resultado de un proceso de mejora continua, derivado del monitoreo y revisiéon
del sistema de gestion;

¢) Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion
a la seguridad ocurrida, y

d) Implementacion de acciones correctivas y preventivas ante una vulneracion de
seguridad.

21. En caso de que ocurra una vulneracion a la seguridad, debera analizar las causas por
las cuales se presentd e implementar en su plan de trabajo las acciones preventivas y
correctivas para adecuar las medidas de seguridad y el tratamiento de los datos
personales si fuese el caso a efecto de evitar que la vulneracion se repita. Se
consideraran, como vulneraciones a la seguridad, al menos las siguientes:

a) La pérdida o destruccién no autorizada;
b) El robo, extravio o copia no autorizada;
c) Eluso, acceso o tratamiento no autorizado, o
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d) El dafio, la alteracién o modificacion no autorizada.

22. Debera llevar una bitacora de las vulneraciones a la seguridad en la que se describa
ésta, la fecha en la que ocurri6, el motivo de ésta y las acciones correctivas
implementadas de forma inmediata y definitiva.

23. Debera informar sin dilacién alguna al titular, y segun corresponda, al Instituto y a los
Organismos garantes de las Entidades Federativas, las vulneraciones que afecten de
forma significativa los derechos patrimoniales o morales, en cuanto se confirme que
ocurrié la vulneracion y que el responsable haya empezado a tomar las acciones
encaminadas a detonar un proceso de revisidn exhaustiva de la magnitud de la
afectacion, a fin de que los titulares afectados puedan tomar las medidas
correspondientes para la defensa de sus derechos.

24. Debera informar al titular al menos lo siguiente:

a) La naturaleza del incidente;

b) Los datos personales comprometidos;

c) Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para
proteger sus intereses;

d) Las acciones correctivas realizadas de forma inmediata, y

e) Los medios donde puede obtener mas informacién al respecto.

25. Establecer controles 0 mecanismos que tengan por objeto que todas aquellas personas
que intervengan en cualquier fase del tratamiento de los datos personales, guarden
confidencialidad respecto de éstos, obligacién que subsistira aiin después de finalizar
sus relaciones con el mismo.

Las personas servidoras publicas que dan tratamiento a datos personales tendran las

siguientes funciones y obligaciones:

a) POLITICAS GENERALES PARA LA PROTECCION DE DATOS
PERSONALES DE LA ALCALDIA TLALPAN
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La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México, es de orden publico y de observancia general en la Ciudad de
México, en materia de proteccion de datos personales en posesion de sujetos
obligados. En este sentido, las disposiciones que prevé son de aplicacion y
observancia directa para los sujetos obligados de la Ciudad de México.

Por ello, la Alcaldia Tlalpan como Responsable y para efecto de cumplir con las
obligaciones, deberes y principios de calidad, confidencialidad, consentimiento,
finalidad, informacion, lealtad, licitud, proporcionalidad, transparencia y temporalidad,
para la proteccién de datos personales, en observancia a lo anterior, presenta en el
documento de mérito, las Politicas Generales para la Proteccion de Datos
Personales de la Alcaldia Tlalpan, aprobadas por acuerdo numero
A02/CTSEO3/AT/20-07-23; del Comité de Transparencia en la Tercera Sesion
Extraordinaria, celebrada el 20 de julio de 2023.

Los mecanismos de proteccion de datos personales contenidos en estas politicas,
ademas de ser de observancia obligatoria para las personas servidoras publicas
adscritas a la Alcaldia Tlalpan, tienen como referencia el tratamiento de datos
personales, entendido de acuerdo con en el articulo 3, fraccion XXXIV de la Ley de
Datos Local, como:

“...cualquier operacibn o conjunto de operaciones efectuadas sobre datos
personales o conjunto de datos personales, mediante procedimientos manuales o
automatizados relacionadas con la obtencién, uso, registro, organizacion,
estructuracion, conservacioén, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesién o cualquier otraforma de habilitacién de acceso, cotejo,
interconexién, manejo, aprovechamiento, divulgacion, transferencia, supresion,
destruccién o disposicion de datos personales...”(Sic)

En este sentido, es deber de toda aquella persona servidora publica que, de
tratamiento a datos personales, considerar que éste abarca todas las posibles
acciones de procesamiento fisico y/o automatizado, y la aplicacion, es decir:
recoleccion, registro, organizacion, conservacion, extraccion, utilizacion, elaboracion
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o modificacion de archivos, sistematizacion, consulta, comunicacion, bloqueo de datos
personales, baja documental y supresion de sistemas de datos personales.

En tal virtud, para cumplir con un ciclo virtuoso en la proteccion de datos personales,
estas Politicas Generales, establecen de forma enunciativa, mas no limitativa, los
deberes y obligaciones que han de cumplir: las personas servidoras publicas
Responsables de Sistemas de Datos Personales, responsables de seguridad,
usuarias, el Comité de Transparencia, el Comité Técnico Interno de Administracion de
Documentos y de forma especifica, la Direccion de Tecnologias de la informacion,
esta Ultima en la materia especifica relacionada con la supresién de Sistemas de
Datos Personales automatizados.

2. OBJETIVO Y AMBITO DE APLICACION

2.1Las politicas de proteccion de datos personales son de aplicacion general y
obligatoria para:

l. Todas las areas que tutelan Sistemas de Datos Personales
I. Las personas servidoras publicas Responsables de Sistemas de Datos
Personales, Responsables de Seguridad, Usuarias.
Il. Todas las personas servidoras publicas adscritas a la Alcaldia Tlalpan y
que, en el ejercicio de sus funciones obtengan, usen, registren, organicen,
conserven, elaboren, utilicen, comuniquen, difundan, almacenen, posean,
accedan, manejen, aprovechen, divulguen, transfieran o dispongan datos
personales.

3. NORMATIVIDAD APLICABLE

Obligados.

Constitucion Politica de los Estados Unidos Mexicanos
Constitucion Politica de la Ciudad de México
Ley Organica de las Alcaldias de la Ciudad de México
Ley General de Transparencia y Acceso a la Informacién Publica.
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
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e Ley General de Archivos.
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
de la Ciudad de México

e Ley de Transparencia, Acceso a la Informacién Pudblica y Rendicion de
Cuentas de la Ciudad de México
Ley de Archivos de la Ciudad de México

e Reglamento de la Ley de Transparencia y Acceso a la Informacién Pablica de
la Administracion Publica del Distrito Federal

e Lineamientos de Proteccién de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México

e Manual Administrativo de la Alcaldia Tlalpan.
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4. POLITICAS GENERALES DE PROTECCION DE DATOS PERSONALES DE
LA ALCALDIA TLALPAN

4.1 Para las actividades de proteccion de datos personales, la persona servidora
publica Responsable del Sistema de Datos Personales, designara por oficio a la
persona responsable de seguridad y a las personas servidoras publicas usuarias. En
el mismo acto, haréa de su conocimiento las medidas de seguridad.

4.2 Las personas Responsables de Sistemas de Datos Personales, deberan cumplir
con los siguientes principios:

I.Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y
proporcionales, no excesivos, en relacion con el ambito y la finalidad para la
gue fueron recabados.

Il.Confidencialidad: El Responsable garantizara que exclusivamente el titular
pueda acceder a sus datos, 0 en su caso, el mismo Responsable y el usuario
a fin de cumplir con las finalidades del tratamiento. En cualquier caso, se debera
garantizar la secrecia y la no difusiéon de los mismos. Solo el titular podra
autorizar la difusién de sus datos personales.
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lll.Consentimiento: Toda manifestacion previa, de voluntad libre, especifica,
informada e inequivoca por la que el titular acepta, mediante declaracion o
accion afirmativa, el tratamiento de sus datos personales.

IV.Finalidad: Los datos personales recabados y tratados tendran fines
determinados, explicitos y legitimos y no podran ser tratados ulteriormente con
fines distintos para los que fueron recabados. Los datos personales con fines
de archivo de interés publico, investigacion cientifica e historica, o estadisticos
no se consideraran incompatibles con la finalidad inicial.

V.La Finalidad incluir4 el ciclo de vida del dato personal, de tal manera, que
concluida ésta, los datos puedan ser suprimidos, cancelados o destruidos.

Vl.Informacion: El Responsable debera informar al titular de los datos sobre las
caracteristicas principales del tratamiento, la finalidad y cualquier cambio del
estado relacionados con sus datos personales.

Vll.Lealtad: EIl tratamiento de datos personales se realizara sin que medie dolo,
engafio o medios fraudulentos, tengan un origen licito, y no vulneren la
confianza del titular.

VIll.Licitud. El tratamiento de datos personales sera licito cuando el titular los
entregue, previo consentimiento, o sea en cumplimiento de una atribucion u
obligacion legal aplicable al sujeto obligado; en este caso, los datos personales
recabados u obtenidos se trataran por los medios previstos en el presente
ordenamiento, y no podran ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencion.

IX.Proporcionalidad: El Responsable tratara s6lo aquellos datos personales que
resulten necesarios, adecuados y relevantes en relacion con la finalidad o
finalidades, para lo cual se obtuvieron.
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X.Transparencia: La informacion relacionada con el tratamiento de datos sera
accesible y facil de entender, y siempre a disposicion del titular.

Xl.Temporalidad: Los datos personales tendran un ciclo de vida o una
temporalidad vinculada a la finalidad para la cual fueron recabados y tratados.
Una vez concluida su finalidad o hayan dejado de ser necesarios, pertinentes
o licitos, pueden ser destruidos, cancelados o suprimidos.

5. Responsable de Sistemas de Datos Personales:

5.1La persona servidora publica Responsable de Sistemas de Datos Personales,
esta obligada garantizar la proteccion de los datos personales contenidos en el
Sistema de Datos Personales, para tal efecto:

Coordinara las acciones con la persona servidora publica Responsable
de Seguridad, con el objetivo de elaborar y actualizar los avisos de
privacidad integral y simplificado

Vigilard en conjunto con el Responsable de Seguridad, que el aviso de
privacidad simplificado, se haga de conocimiento de las personas
titulares de los datos personales, previo a la recoleccion de datos
personales

Establecera el mecanismo para verificar que los avisos de privacidad
simplificado e integral, sean hechos publicos en la pagina de la Alcaldia
Tlalpan.

Coordinara las acciones pertinentes y adecuadas en conjunto con el
Responsable de Seguridad, con el objeto de que el aviso de privacidad
integral, sea colocado en un lugar fisico visible a todo publico y que sea
integrado en los formatos de recoleccion de datos personales.
Verificara que el listado de personas servidoras publicas autorizadas
para el tratamiento de datos personales, esté instalado en los distintos
espacios donde se realiza recoleccion y tratamiento de datos
personales.
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Coordinara las acciones especificas con el Responsable de seguridad a
efecto de diagnosticar las necesidades de capacitacion en materia de
proteccion de datos personales

Coordinara en conjunto con el Responsable de Seguridad, la
elaboracion e implementacion del Programa de Capacitacion en materia
de proteccion de Datos Personales.

Verificard que las personas servidoras publicas usuarias asistan a las
capacitaciones especializadas y apliquen los conocimientos Yy
herramientas adquiridos.

En casos de posibles creaciones, modificaciones o supresiones de
Sistemas de Datos Personales, se coordinara con el Responsable de
Seguridad, con el objeto de elaborar y dar seguimiento a los Acuerdos
respectivos, hasta su publicacién en Gaceta.

Verificara que una vez publicados los Acuerdos de creacion,
modificacién o supresion de Sistemas de Datos Personales, en la
Gaceta Oficial de la Ciudad de México, se realicen las inscripciones,
modificaciones 0 supresiones correspondientes en el Registro
Electronico de Sistemas de Datos Personales.

Coordinara en conjunto con el Responsable del Sistema de Datos
Personales, la elaboracién, actualizacibn e implementacién del
Documento de Seguridad.

Coordinard en conjunto con el Responsable de Seguridad, la
elaboracibn e implementacion de mecanismos de monitoreo,
actualizardn el analisis de brecha y de riesgo conforme a las
necesidades de proteccion de datos personales.

Instruir al Responsable de Seguridad a efecto de que realice las
actualizaciones pertinentes y adecuadas al documento de seguridad y
lleve el control de las mismas.

Aplicara, cuando asi resulte necesario, los Lineamientos Internos para
el Bloqueo de Datos Personales y para la Supresion de Sistemas de
Datos Personales de la Alcaldia Tlalpan.

Establecera, de ser el caso, las clausulas en los contratos para que los
sujetos obligados en el ambito publico o privado a los cuales sean
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transferidos datos personales se obliguen a la confidencialidad de éstos

durante y posterior a la vigencia del instrumento juridico.

Proponer la implementacion de buenas préacticas para la proteccion de

datos personales.

Coordinara en conjunto con el Responsable de Seguridad, la generacién

de evidencias de los controles implementados para garantizar la

confidencialidad de los datos, asi como de los talleres, cursos,
seminarios y actividades de capacitacion en que haya participado el
personal involucrado en el tratamiento de datos personales.

Coordinara en conjunto con el Responsable de Seguridad, las acciones

indispensables a efecto de que el documento de seguridad y el Sistema

de Datos Personales, sea contemplado en las actas de entrega
recepciones correspondientes.

Coordinara en conjunto con el Responsable de Seguridad, las acciones

indispensables a efecto de que en los casos de supresion de sistemas

de datos personales se cumpla con la norma en materia de archivos y

de proteccién de datos personales.

Deberan tomar las medidas para mitigar riesgos de brecha de integridad

en los sistemas de datos personales, implementando controles de

acceso, alertas y registros ante modificaciones, asi como el sistema de
monitoreo para la verificacion continua del tratamiento de datos
personales.

Establecera para la mitigacion de riesgos, cuando menos las siguientes

medidas de seguridad:

a) Evaluar si las medidas de seguridad disponibles antes de la brecha
de datos personales eran adecuadas al nivel de riesgo.

b) Introducir, en caso de ser necesario, medidas de seguridad
adicionales o corregir fallos o deficiencias en las medidas de
seguridad adoptadas.

c) Considerara, cuando menos las siguientes opciones:

e Politicas y formacion en proteccion de datos y seguridad de
la informacion. = Sistemas actualizados.
e Registro de incidentes.

21 de 64

Elabor6
Maria Elena Hernandez Mora

Organo Colegiado Aprobado Vigente a partir de

Revisé Dia Mes Afio Dia Mes Afo
Jorge Romero Marinero

Aprobo Comité de Transparencia 20 07 2023 21 07 2023
Comité de Transparencia ACUERDO. A03/CTSEO03/AT/20-07-23




COORDINACION DE LA OFI( DE TRANSPARENCIA
‘ ' ACCESOALAINFORMACION DATOS
PERSONALES Y ARCHIVO

ALCALDIA TLALPAN

ARG DE o

" Francisco
VIEA

Monitoreo periédico.

Control de acceso fisico y logico.

Diferentes niveles de acceso a los datos.
Copias de seguridad / Plan de recuperacion.
Anonimizacion.

XXIl. Establecera estrategias y procedimientos de recuperacion de datos
personales ante situaciones en que se presenten brechas de datos
personales, incluyendo procedimientos de copia de seguridad y
recuperacion ante incidentes.

XXIIl. Determinara el nivel de seguridad de los Sistemas de Datos Personales,
previo analisis realizado con su responsable de seguridad, sus usuarios.
Para tal efecto, considerara lo siguiente:

a) Los categorias y tipos de datos personales recolectados en los
formatos establecidos para dicho objetivo

b) Las categorias y tipos de datos personales, que obren en la
documentacion que acomparfie al formato de recoleccion de
datos personales, ejemplo: identificacion oficial, comprobantes
de estudio, acta de nacimiento, etc. Para lo cual realizara una
evaluacién minuciosa de los datos personales recolectados de
forma directa (formatos institucionales), documentacién con que
se acomparie el formato.

c) Para determinar el nivel de seguridad, considerara los
siguientes criterios:

Nivel bésico: datos personales de identificacion; datos
Personales electronicos; datos Personales laborales; datos
personales de naturaleza publica.

Nivel medio: datos personales patrimoniales; datos Personales
sobre procedimientos administrativos y/o jurisdiccionales; datos
personales académicos.
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Nivel alto: datos personales de movimientos migratorios; datos
sobre la salud; datos personales biométricos, datos personales
especialmente protegidos y/o sensibles

6. Usuarias (0S)

6.1Las personas servidoras publicas usuarias:

I.  Contaran con una ejemplar del oficio de designacion, asi como de las
medidas de seguridad a implementar.

Il.  Tendran dominio de las medidas de seguridad y aplicarlas en el diario
tratamiento de datos personales.

lll.  Cumpliran con el deber de informar a las personas titulares de los datos
personales, cuando menos: el nombre del Sistema de Datos Personales,
la finalidad, los datos personales que recolectaran y el area en donde
podran ejercer sus derechos de Acceso, Rectificacion, Cancelacion y
Oposicién (ARCO)

IV. Verificaran que los formatos que les sean asignados para la recoleccion
de datos personales, cuenten con el aviso de privacidad actualizado. De
no estar actualizado, dejar evidencia de que se le ha informado tal
situacion al Responsable de Seguridad.

V. Resguardaran con total confidencialidad los formatos mediante los
cuales recolectan datos personales.

VI. Registraran los accesos realizados al sistema fisico, como
automatizado, en su respectiva bitacora de accesos

VII. Informaran al Responsable se Seguridad, acerca de los recursos
materiales indispensables para la proteccibn de datos personales,
dejando evidencia que haga constar que ha sido informado.

VIIl.  Informaran al Responsable de Seguridad, cualquier vulneracién a los
datos personales, dejando evidencia que haga constar que ha sido
informado.

IX. Informaran al Responsable de Seguridad, de los posibles riesgos en el
proceso de recoleccion, como en el tratamiento de datos personales,
dejando evidencia que haga constar que ha sido informado.
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Cumplira, previa instruccion de la persona Responsable, con las
presentes politicas, las medidas de seguridad y politicas establecidas en
el Documento de Seguridad y dem@s disposiciones que, para efecto de
la proteccidn de datos personales, disponga la persona Responsable.

7. Responsable de Seguridad

7.1 Las personas Responsables de Seguridad

Se encargara de actualizar el listado de personas usuarias, autorizadas

para la recoleccion y tratamiento de datos personales.

Verificara que los formatos para la recoleccién de datos personales:

a) Cuenten con el aviso de privacidad simplificado

b) Precisen los datos personales a recolectar y que éstos estén ajustados
a la finalidad del Sistema de Datos Personales.

Previa elaboracion, aprobacion y publicacién en la Gaceta Oficial de la

Ciudad de México del correspondiente acuerdo de, creacion, modificacion

0 supresion:

a) Actualizara la informacion del Registro Electronico de Sistemas de Datos
Personales

b) Conservara de forma impresa y digital los acuses de inscripcion y
modificacion, asi como las evidencias suficientes en caso de supresion
de sistemas de datos personales.

Para los acuerdos de creacién, considerard los siguientes rubros

susceptibles de publicarse en la Gaceta Oficial de la Ciudad de México:

a) Denominacion del sistema

b) Finalidad o finalidades y sus usos previstos

c) Normatividad aplicable

d) Transferencias

e) Personas fisicas o grupos de personas sobre las que se recaben o traten
datos personales.

f) Estructura Basica del Sistema de Datos Personales y la Descripcion de
los Tipos de Datos
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Instancias Responsables del Tratamiento del Sistema de Datos
Personales: nombre del Sujeto Obligado, nombre de la Unidad
Administrativa Responsable, usuarios, encargados

Areas ante las que podran ejercerse los derechos de acceso,
rectificacion, cancelacion y oposicion (ARCO) y procedimiento a través
del cual se podran ejercer los derechos ARCO

Nivel de seguridad y mecanismos de proteccion aplicables: nivel de
Seguridad y medidas de Seguridad:

Para los acuerdos de modificacion, considerard los siguientes rubros
susceptibles de publicarse en la Gaceta Oficial de la Ciudad de México:

a)
b)

c)
d)
e)

f)
9)

h)

)

Denominacion del Sistema

Finalidad o finalidades y usos previstos

Normatividad aplicable

Transferencias

Personas Fisicas o Grupos de Personas sobre las que se Recaben o
Traten Datos Personales

Estructura Bésica del Sistema de Datos Personales y la Descripcion de
los Tipos de Datos

Instancias Responsables del Tratamiento del Sistema de Datos
Personales: nombre del Sujeto Obligado, nombre de la Unidad
Administrativa Responsable, usuarios, encargados

Areas ante las que podran ejercerse los derechos de acceso,
rectificacion, cancelacién y oposicion (ARCO) y procedimiento a través
del cual se podran ejercer los derechos ARCO

Nivel de seguridad y mecanismos de proteccion aplicables: nivel de
Seguridad y medidas de Seguridad:

Actualizara el documento de seguridad, con la guia elaborada por la
Coordinacion de la Oficina de Transparencia

Integrara en el documento de seguridad, de manera enunciativa mas ni los
siguientes anexos:

Jorge Romero Marinero

a) Acuses de inscripcion y modificacion
b) Acuerdos de creacién y modificacién
c) Oficios de designacion de responsable de seguridad y usuarios.
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d) Formatos para la recoleccidn de datos personales actualizados y con su
respectivo aviso de privacidad
e) Avisos de privacidad integral y simplificado
f) Bitacoras de acceso
g) Bitacoras de incidencias
h) Control de modificaciones del documento de seguridad
i) Oficios mediante los cuales se hacen las gestiones para reducir las
brechas identificadas.
Actualizara los avisos de privacidad y con el visto bueno del Responsable
del Sistema de Datos Personales, informara a la Coordinacion de la Oficina
de Transparencia, dichas modificaciones, a efecto de llevar a cabo su
publicacién en el micro sitio de transparencia de la Alcaldia Tlalpan.
Verificard la implementacion de las medidas de seguridad de forma
permanente y previa instruccion del Responsable del Sistema de Datos
Personales, realizara la gestion correspondiente ante la Coordinacion de la
Oficina de Transparencia, a efecto de llevar a cabo los ejercicios de
monitoreo correspondientes
Verificara, que con respecto a la recoleccion de datos personales:
Unicamente se recolecten datos personales por los medios establecidos
en el inventario de datos personales, elaborado por el Responsable del
Sistema de Datos Personales.
Se recaben datos personales, exclusivamente para procesos
institucionales.
Los datos personales recolectados, guarden congruencia con los tipos y
categorias de datos personales publicados en acuerdos de creacion y/o
modificacion.

Previo a la recoleccién de datos personales, se ponga a disposicion de
las personas titulares de los datos personales, el aviso de privacidad.
Notificara las incidencias, previa aprobacion de la Persona Responsable de

Sistema de Datos Personales.
Coordinara las acciones para la deteccion de necesidades de capacitacion,
alimentando el formato disefiado para tal efecto.
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Una vez aprobado el Programa anual de Capacitacion en materia de
Proteccion de Datos Personales de la Alcaldia Tlalpan, la persona
responsable de seguridad, debera estar atenta al cronograma de
actividades de capacitaciéon y mediante oficio solicitar la inscripcidon de las
personas servidoras publicas que acudiran a las actividades capacitadoras.
Verificara que el oficio se notifigue a la Coordinacion de la Oficina de
Transparencia, cinco dias habiles previos a la fecha programada para
impartir la capacitacion y que las personas a inscribir, cuenten con el perfil
establecido en el formato de deteccion de necesidades de capacitacion.
Debera cumplir las obligaciones establecidas en la presente politica y
demas disposiciones que, para efecto de la proteccion de Datos Personales,
le instruya la persona Responsable.

8 Comité de Transparencia
8.1 El Comité de Transparencia

Establecera y supervisara la aplicacion de criterios especificos que resulten

necesarios para una mejor observancia de la Ley de Proteccion de Datos

Personales en Posesion de Sujetos Obligados de la Ciudad de México y en

aguellas disposiciones que resulten aplicables en la materia;

Supervisara, en coordinacién con las areas o unidades administrativas

competentes, el cumplimiento de las medidas, controles y acciones previstas

en el documento de seguridad.

Aprobara las herramientas y/o mecanismos de monitoreo en materia de

proteccion de datos personales, asi como su metodologia de

implementacion.

a) EI mecanismo de monitoreo se conformara por un conjunto de
indicadores cualitativos y cuantitativos.

b) Se implementara en los meses de enero-junio de cada ejercicio fiscal

c) Los resultados del monitoreo se presentaran en la Segunda Sesion
Ordinaria del Comité de Transparencia.

d) Las mejoras implementadas por los Responsables de sistemas de datos
personales, se informaran en la Primera Sesion Ordinaria del Comité de
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Transparencia, del ejercicio siguiente a la implementacién del
mecanismo.
IV. Hara de conocimiento los avances en materia de capacitacion, analisis de
brecha y andlisis de riesgo.
V. Analizara y en su caso aprobard las politicas y lineamientos que para efecto
de la proteccién de datos personales le sean propuestas.

9 COMITE TECNICO INTERNO DE ADMINISTRACION DE DOCUMENTOS

9.1Valoraréa la baja documental de aquellos documentos que hayan prescrito en
su vigencia administrativa, en conformidad con los plazos de conservacion
establecidos en el catalogo de disposicion documental y que no posean los
valores secundarios o historicos considerados para ser conservados de manera
permanente, de acuerdo con la Ley y las disposiciones juridicas aplicables.

9.2Coordinara las acciones en conjunto con los Responsables de Sistemas de
Datos Personales y con la Coordinacion de Oficina de Transparencia, a efecto
de verificar que la baja documental, concuerde no solo con la conclusion de los
valores documentales y ciclo de vida sino también con la finalidad de los
Sistemas de Datos Personales.

9.3Instruirhd y asesorara a las personas responsables de Sistemas de Datos
Personales, a efecto de que, en los Acuerdos aprobados, se fundamente con
la normatividad en materia archivistica y en materia de proteccion de datos
personales

9.4 Verificara en conjunto con las personas Responsables de Sistemas de Datos
Personales, y con la Coordinacién de Oficina de Transparencia, con la finalidad
de que se garantice la proteccidon de los datos personales en todo el proceso
de baja documental.

9.5Debera garantizar lo siguiente:
a) En el caso del Sistema de Datos Personales fisico (en papel), que el método

de destruccion de los expedientes, de certeza de su inutilizacion.
b) Para los Datos Personales almacenados en medios opticos, debera danar
la superficie hasta que sea ilegible y posteriormente partir el disco. Aun
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tratAndose de medios Opticos regrabables, éstos no podran ser utilizados
nuevamente, ya que deben destruirse por completo.

9.6 En el caso de los Sistemas de Datos Personales electronicos almacenados en
equipos de computo o dispositivos moviles, deberan destruirse en presencia de
las figuras establecidas en el numeral 9.5, asi como del titular de la Direccion
de Tecnologias de la Informacion. Asimismo, deberan eliminarse, cumpliendo
las siguientes normas:

a)

b)

c)
d)

Verificar que en caso de tratarse de sistema operativo o software diferentes,
no realicen respaldos autométicos o de seguridad de la informacion a
eliminar, si estos existieran, también seran considerados para su
eliminacion, bajo el mismo procedimiento aqui descrito.

Eliminar la informacién con herramientas propias del sistema operativo,
utilizando el eliminado seguro.

Utilizar herramientas de software para verificar la posibilidad de
recuperacion de la informacioén eliminada.

Utilizar herramientas de software para sobrescribir la informacién eliminada
varias veces con datos aleatorios.

GLOSARIO

a. Areas: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes,
gue cuentan o puedan contar, dar tratamiento, y ser responsables o
encargadas de los datos personales;

b. Aviso de privacidad: Documento a disposicion del titular de los datos
personales, generado por el responsable, de forma fisica, electronica o
en cualquier formato, previo a la recoleccion y tratamiento de sus datos,
con el objeto de informarle sobre la finalidad del tratamiento, los datos
recabados, asi como la posibilidad de acceder, rectificar, oponerse o
cancelar el tratamiento de los mismos;

c. Bases de datos: Conjunto ordenado de datos personales referentes a
una persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de su
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creacién, tipo de soporte, procesamiento, almacenamiento Yy
organizacion;

Bloqueo: La identificacion y conservacion de datos personales una vez
cumplida la finalidad para la cual fueron recabados, con el Unico
propdsito de determinar posibles responsabilidades en relaciéon con su
tratamiento, hasta el plazo de prescripcién legal o contractual de éstas.
Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido éste, se procederd a su cancelacion o
supresion en la base de datos o sistema de datos personales que
corresponda;

Comité de Transparencia: Instancia a la que hace referencia la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas
de la Ciudad de México;

Consentimiento: Manifestacion de la voluntad libre, especifica,
informada e inequivoca del titular de los datos a través de la cual autoriza
mediante declaracion o accion afirmativa, que sus datos personales
puedan ser tratados por el responsable;

Datos personales: Cualquier informacidon concerniente a una persona
fisica identificada o identificable. Se considera que una persona fisica es
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informaciébn como puede ser
nombre, nimero de identificacion, datos de localizacion, identificador en
linea o uno o varios elementos de la identidad fisica, fisioldgica,
genética, psiquica, patrimonial, econémica, cultural o social de la
persona;

Datos personales sensibles: Aquellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacién indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacion genética, informacion
biométrica, creencias religiosas, filosoficas y morales, opiniones
politicas y preferencia sexual,
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Derechos ARCO: Los derechos de Acceso, Rectificacion, Cancelacion
y Oposicion al tratamiento de datos personales;

Disociacion: El procedimiento mediante el cual los datos personales no
pueden asociarse al titular ni permitir, por su estructura, contenido o
grado de desagregacion, la identificacion del mismo;

Documento de seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que
posee;

Encargado: La persona fisica o juridica, publica o privada, ajena a la
organizacién del responsable, que sola o conjuntamente con otras trate
datos personales a nombre y por cuenta del responsable;

. Evaluacion de impacto en la proteccion de datos personales:

Documento mediante el cual los sujetos obligados que pretendan poner
en operacion o modificar politicas publicas, programas, sistemas o
plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento intensivo o relevante de datos
personales, valoran los impactos reales respecto de determinado
tratamiento de datos personales, a efecto de identificar y mitigar posibles
riesgos que comprometan el cumplimiento de los principios, deberes y
derechos de las personas titulares de los datos personales, asi como
los deberes de los responsables y encargados, previstos en la normativa
aplicable;

Fuentes de acceso publico: Aquellas bases de datos, sistemas o
archivos en poder de los sujetos obligados, que por disposicion de ley
puedan ser consultadas publicamente;

Medidas compensatorias: Mecanismos alternos para dar a conocer a
las personas titulares de los datos personales el aviso de privacidad, a
través de su difusion por medios masivos de comunicacion u otros de
amplio alcance, cuando no se haya podido recabar el consentimiento
previo al tratamiento de los datos personales de una persona fisica, sea
por emergencias de salud publica, seguridad o desastres naturales;
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p. Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales y los sistemas de datos personales;

g. Medidas de seguridad administrativas: Politicas y procedimientos
para la gestion, soporte y revision de la seguridad de la informacién a
nivel organizacional, la identificacion, clasificacion y borrado seguro de
la informacion, asi como la sensibilizacién y capacitacion del personal,
en materia de proteccion de datos personales;

r. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se consideran las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de
la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad;

1.19 Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se consideran las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a
los recursos, sea por usuarios identificados y autorizados;
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b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicidon, operacion,
desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales;

S.

s <

Responsable: Cualquier autoridad, entidad, 6rgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, Organos Auténomos, Partidos
Politicos, Fideicomisos y Fondos Publicos, que decida y determine
finalidad, fines, medios, medidas de seguridad y deméas cuestiones
relacionadas con el tratamiento de datos personales;

Sistema de Datos Personales: Conjunto de organizado de archivos,
registros, ficheros, bases o banco de datos personales en posesion de
los sujetos obligados, cualquiera sea la forma o modalidad de su
creacion, almacenamiento, organizacion y acceso;

Supresion: La eliminacion, borrado o destruccién de los Sistemas de
Datos Personales o de datos personales de una persona fisica bajo las
medidas de seguridad previamente establecidas por el responsable, una
vez que se ha cumplido la finalidad y el dato personal ha cumplido su
ciclo de vida;

Titular: La persona fisica a quien corresponden los datos personales;
Transferencia: Toda comunicacién de datos personales dentro o fuera
del territorio mexicano, realizada a persona distinta del titular, del
responsable o del encargado;

Tratamiento: Cualquier operacion o0 conjunto de operaciones
efectuadas sobre datos personales o conjunto de datos personales,
mediante procedimientos manuales o automatizados relacionadas con
la obtencidn, uso, registro, organizacion, estructuracion, conservacion,
elaboracion, utilizacion, comunicacion, difusién, almacenamiento,
posesion o cualquier otra forma de habilitacion de acceso, cotejo,
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interconexién, manejo, aprovechamiento, divulgacion, transferencia,
supresion, destruccion o disposicion de datos personales;

y. Coordinacién de la Oficina de Transparencia: Instancia a la que hace
referencia la Ley de Transparencia, Acceso a la Informacién Publica y
Rendiciébn de Cuentas de la Ciudad de México; como Unidad de
Transparencia.

z. Usuario: Persona autorizada por el responsable, y parte de la
organizacién del sujeto obligado, que dé tratamiento y/o tenga acceso a
los datos y/o a los sistemas de datos personales.

b) LINEAMIENTOS INTERNOS PARA EL BLOQUEO DE DATOS
PERSONALES Y PARA LA SUPRESION DE SISTEMAS DE DATOS
PERSNALES.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México, es de orden publico y de observancia general en la Ciudad de
México, en materia de proteccion de datos personales en posesion de sujetos
obligados. En este sentido, las disposiciones que prevé son de aplicacion y
observancia directa para los sujetos obligados de la Ciudad de México.

Por ello, la Alcaldia Tlalpan como Responsable y para efecto de cumplir con las
obligaciones, deberes y principios de calidad, confidencialidad, consentimiento,
finalidad, informacién, lealtad, licitud, proporcionalidad, transparencia y temporalidad,
para la proteccion de datos personales, en observancia a lo anterior, presenta en el
documento de mérito, Lineamientos internos para el blogueo de datos persnales
y la supresion de sistemas de datos personales de la Alcaldia Tlalpan.
aprobadas por acuerdo numero AO01/CTSEO03/AT/20-07-23; del Comité de
Transparencia en la Tercera Sesion Extraordinaria, celebrada el 20 de julio de
2023.

Los mecanismos de bloqueo de datos personales contenidos en estos Lineamientos,
ademas de ser de observancia obligatoria para las personas servidoras publicas
adscritas a la Alcaldia Tlalpan, tienen como referencia el deber de bloquear los datos
personales, una vez que se determine la conclusion de la finalidad y el ciclo de vida
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de los datos personales, entendiendo el bloqueo de acuerdo con en el articulo 2,
fraccion IV de la Ley de Datos Local, como:

“...La identificacion y conservacion de datos personales una vez cumplida la finalidad para la
cual fueron recabados, con el Unico propdsito de determinar posibles responsabilidades en
relaciéon con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante
dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido éste, se
procederd a su cancelacion o supresion en la base de datos o sistema de datos personales que
corresponda;”(Sic)

En este sentido, El responsable estara obligado a bloquear los datos cuando
proceda a su rectificacion o supresion. el bloqueo de datos personales consiste en
la identificacién y reserva de los mismos, adoptando las medidas técnicas y
organizativas, para impedir su tratamiento, incluyendo su visualizacién.

En tal virtud, para cumplir con un ciclo virtuoso en la proteccién de datos personales,
estos Lineamientos, establecen de forma enunciativa, mas no limitativa, los deberes y
obligaciones que han de cumplir: las personas servidoras publicas Responsables de
Sistemas de Datos Personales, responsables de seguridad, usuarias, el Comité de
Transparencia, el Comité Técnico Interno de Administracion de Documentos y de
forma especifica, la Direccion de Tecnologias de la informacién, esta ultima en la
materia especifica relacionada con la supresion de Sistemas de Datos Personales
automatizados.

OBJETIVO Y AMBITO DE APLICACION

Los presentes Lineamientos Internos para el Bloqueo de Datos Personales y para la
supresion de Sistemas de Datos Personales, estan disefiados para el cumplimiento
de lo previsto en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México y sus Lineamientos Generales, tienen por objetivo:
establecer las directrices de operacion, seguridad y control para el bloqueo y supresion
de sistemas de datos personales y son de observancia para las unidades
administrativas que en ejercicio de sus funciones y atribuciones tutelan sistemas de
datos personales.

Ambito de aplicacién
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Los presentes Lineamientos Internos para la Proteccion de Datos Personales de la
Alcaldia Tlalpan, son de aplicacion general y obligatoria para los responsables de
Sistemas de Datos Personales, Responsables de Seguridad y Usuarios que
recolecten y den tratamiento a datos personales.

1. LINEAMIENTOS INTERNOS PARA EL BLOQUEO DE
DATOS PERSONALES Y LA SUPRESION DE SISTEMAS DE
DATOS PERSONALES DE LA ALCALDIA TLALPAN

l. PRINCIPIOS PARA LA PROTECCION DE DATOS PERSONALES

Articulo 1. El responsable del tratamiento de Datos Personales debera observar los
principios de:

l. Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y
proporcionales, no excesivos, en relacion con el ambito y la finalidad para
la que fueron recabados.

Il. Confidencialidad: El Responsable garantizara que exclusivamente el
titular pueda acceder a sus datos, 0 en su caso, el mismo Responsable y el
usuario a fin de cumplir con las finalidades del tratamiento. En cualquier
caso, se debera garantizar la secrecia y la no difusion de los mismos. Sélo
el titular podra autorizar la difusion de sus datos personales.

Il. Consentimiento: Toda manifestacion previa, de voluntad libre, especifica,
informada e inequivoca por la que el titular acepta, mediante declaracion o
accion afirmativa, el tratamiento de sus datos personales.

V. Finalidad: Los datos personales recabados y tratados tendran fines
determinados, explicitos y legitimos y no podran ser tratados ulteriormente
con fines distintos para los que fueron recabados. Los datos personales con
fines de archivo de interés publico, investigacion cientifica e historica, o
estadisticos no se consideraran incompatibles con la finalidad inicial.
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VII.

VIII.

La Finalidad incluira el ciclo de vida del dato personal, de tal manera, que
concluida ésta, los datos puedan ser suprimidos, cancelados o destruidos.
Informacion: El Responsable debera informar al titular de los datos sobre
las caracteristicas principales del tratamiento, la finalidad y cualquier cambio
del estado relacionados con sus datos personales.

Lealtad: El tratamiento de datos personales se realizara sin que medie dolo,
engafio o medios fraudulentos, tengan un origen licito, y no vulneren la
confianza del titular.

Licitud. EIl tratamiento de datos personales sera licito cuando el titular los
entregue, previo consentimiento, o sea en cumplimiento de una atribucion u
obligacion legal aplicable al sujeto obligado; en este caso, los datos
personales recabados u obtenidos se trataran por los medios previstos en
el presente ordenamiento, y no podran ser utilizados para finalidades
distintas o incompatibles con aquellas que motivaron su obtencion.
Proporcionalidad: El Responsable tratara s6lo aquellos datos personales
gue resulten necesarios, adecuados y relevantes en relacion con la finalidad
o finalidades, para lo cual se obtuvieron.

Transparencia: La informacion relacionada con el tratamiento de datos
sera accesible y facil de entender, y siempre a disposicion del titular.
Temporalidad: Los datos personales tendran un ciclo de vida o una
temporalidad vinculada a la finalidad para la cual fueron recabados y
tratados. Una vez concluida su finalidad o hayan dejado de ser necesarios,
pertinentes o licitos, pueden ser destruidos, cancelados o suprimidos.

LINEAMIENTOS GENERALES DE OPERACION

Articulo 2. Las personas servidoras publicas adscritas a la Alcaldia Tlalpan, deberan
conocer la normatividad para el tratamiento de datos personales.

Articulo 3. Todas las actividades que consideren tratamiento de datos personales,
deberan ser materializadas en la publicacién de creacién de sistemas de datos
personales, su inscripcion en el Registro Electronico de Sistemas de Datos Personales
(RESDP), Documento de Seguridad y de ser el caso, sus respectivos acuerdos de
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modificacion, asi como las posteriores actualizaciones en el RESDP y su respectivo
documento de seguridad.
Articulo 4. Los datos personales recolectados, podran ser tratados Unicamente para
cumplir con la finalidad con la cual se haya publicado la creacién, o en su caso la
modificacion del sistema de datos personales. Por lo que deberan ser consideradas
en el inventario de datos personales de la unidad administrativa responsable del o los
sistemas de datos personales.
Articulo 5. Los datos personales, se conservaran de conformidad con lo establecido
en la finalidad y en el ciclo de vida, tomando en cuenta los aspectos legales,
administrativos, contables, fiscales, juridicos e historicos y el periodo de blogueo
Articulo 6. Cuando la finalidad de un Sistema de Datos Personales y el ciclo de vida
de los datos personales que obre en los archivos de la Alcaldia Tlalpan, hayan dejado
de ser necesarios para el cumplimiento de la finalidad o finalidades para la que fueron
recolectados, debera ser suprimido
La supresion de Sistemas de Datos Personales, se llevara a cabo previa publicacion
de Acuerdo de Supresion en la Gaceta Oficial de la Ciudad de México, una vez
realizada la publicacion, los Responsables contaran internamente con 5 dias habiles
para coordinar las acciones necesarias para la correcta supresion en el Registro
Electronico de Sistemas de Datos Personales (RESDP), y cuatro dias mas para efecto
de llevar a cabo la supresion en el RESDP

[l. LINEAMIENTOS PARA EL BLOQUEO DE DATOS PERSONALES

Articulo 7.- El bloqueo tiene por objeto impedir el tratamiento del Sistema de Datos
Personales y su acceso por cualquier persona, con excepcion de que alguna
disposicion legal prevea lo contrario, asi como evitar su pérdida, destruccion o
extravio. Previo al bloqueo de datos personales las areas deberan:
I.  Identificar los plazos de conservacion de los datos personales, o bien de los
documentos y o expedientes que obren en los mismos
II.  Asegurarse de que los plazos de conservacion atiendan y consideren:
a) Las disposiciones aplicables en materia de archivosy,
b) Los aspectos administrativos, contables, fiscales, juridicos e historicos de
los datos personales.
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c) Observar los plazos de prescripcion previstos en la normativa en materia de
archivos, o en su caso, en las clausulas contractuales, para efectos de las
posibles responsabilidades.

El bloqueo de los datos personales, se realizara tomando en cuenta los plazos

de conservacion previstos en el Catalogo de Disposicién Documental, asi como

en el Cuadro General de Clasificacion Archivistica de la Alcaldia Tlalpan, asi
como el momento en que se inicid el tratamiento de los datos personales y el
altimo de los mismos.

Durante el bloqueo, los datos personales no seran objeto de tratamiento, salvo

disposicion expresa de una Ley o que exista una resolucion judicial, orden o

mandato fundado y motivado, de autoridad competente.

El bloqueo de datos personales debera realizarse tomando en cuenta los

medios de almacenamientos fisicos y/o electrénicos en que se encuentra la

informacion.
En el bloqueo de datos personales en medios digitales, las areas deberan
considerar:
a) Trasladar temporalmente los datos personales seleccionados a otra
base de datos.
b) Utilizar técnicas de enmascaramiento de datos del registro (s) o de la
base de datos seleccionado (s) o de la base de datos.
c) Cifrar la informacién del registro (s) seleccionado (s) de la base de datos.
d) Impedir el acceso de las personas servidoras publicas que dan
tratamiento a las bases de datos que contienen datos personales.
e) Si los datos personales estan publicados en internet, retirarlos
temporalmente.
f) Indicar claramente, en los sistemas informaticos y sus bases de datos
que los datos que se pretenden tratar se encuentran limitados en su
tratamiento
g) Establecer herramientas, procedimientos y protocolos que garanticen la
autenticacion, autorizacion y registro del acceso a las bases de datos que
contengan datos bloqueados.
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Articulo 8. El responsable del sistema de datos personales, elaborara los inventarios
de datos personales, en conjunto con el responsable de seguridad y con los usuarios,
mismo que contendra de forma enunciativa, mas no limitativa:
I.  Elnombre del Sistema de Datos Personales a cancelar.
II. Lajustificacion de que no existe la obligacion legal de mantener por mas tiempo
el Sistema de Datos Personales,

Il La justificacion de que el Sistema de Datos Personales ha dejado de ser util
de conformidad con el Aviso de Privacidad aplicable.

IV. Lainstruccion al Responsable del Sistema de Datos Personales de recuperar,
cuando sea posible, las copias o reproducciones de ese Sistema de Datos
Personales, entregados a otras Unidades Administrativas de la Alcaldia
Tlalpan, con el fin de evitar su tratamiento o notificar el bloqueo.

V. Senfalar las medidas de seguridad a emplear, con el objetivo de impedir el
tratamiento del Sistema de Datos Personales durante el periodo de bloqueo.

Articulo 9. El plazo de tres meses de bloqueo de los datos personales comienza a
computarse a partir del dia habil siguiente de la notificacién de la publicacion del
acuerdo de supresién en la Gaceta Oficial de la Ciudad de México, ya que, a partir de
ese dia, debera impedirse cualquier tratamiento del Sistema de Datos Personales a
suprimir. Las notificaciones derivadas de este procedimiento, deberan realizarse por
oficio.
Articulo 10. El Responsable se cerciorara que los tres meses del periodo de bloqueo,
todas las copias y/o reproducciones que se tengan del Sistema de Datos Personales
se protejan con mismas medidas de seguridad que el original, para evitar su
tratamiento, alteracion, destruccion o acceso no autorizado.

V. LINEAMIENTOS PARA LA SUPRESION DE SISTEMAS DE DATOS

PERSONALES

Articulo 11. El Sistema de Datos Personales fisico, debera destruirse en presencia
de las personas: Responsable del Sistema de Datos Personales, del Responsable de
Seguridad, titular de la Unidad Departamental de Acceso a la Informacion y Datos
Personales, titular de la Coordinacion de Transparencia y titular del area responsable

40 de 64

Organo Colegiado Aprobado Vigente a partir de

Elabor6
Maria Elena Hernandez Mora

Revisoé Dia Mes Afio Dia Mes Afo
Jorge Romero Marinero
Aprobo Comité de Transparencia 20 07 2023 21 07 2023
Comité de Transparencia ACUERDO. A03/CTSEO03/AT/20-07-23




COORDINACION DE LA OFICINA DE TRANSPAREN!
‘ l ACCESO A LA INFORMACION, DATOS

PERSONALES Y ARCHIVO

ALCALDIA TLALPAN

ARG DE o

" Francisco
VIZA

de archivos se debera emitir un Acta de Baja documental en donde se incluyan los
siguientes datos:

l.
I.
[I.
V.

V.

Fecha de notificacion a la persona titular de la Alcaldia Tlalpan

El nGmero de reproducciones que se tengan del Sistema de Datos Personales
Especificacion del tipo de bases de datos (fisicas o electronicas)

Declaracion de decir verdad que durante tres meses el Sistema de Datos
Personales no fue tratado y se evitd su alteracion, destruccién o acceso no
autorizado.

Acuerdo de supresion del o los sistemas de datos personales

Articulo 12. Los Sistemas de Datos Personales fisicos, se destruiran en trituradora,
de tal forma que se garantice su inutilizacion.

Articulo 13. Los Sistemas de Datos Personales en medios Opticos, primero se debera
dafar la superficie hasta que sea ilegible y posteriormente patrtir el disco.

Articulo 14. Para la supresion de los Sistemas de Datos Personales electronicos
almacenados en equipos de computo o dispositivos moviles:

Debera destruirse en presencia de las personas: Responsable del Sistema
de Datos Personales, del Responsable de Seguridad, titular de la Unidad
Departamental de Acceso a la Informacion y Datos Personales, titular de la
Coordinacion de Transparencia, titular del area responsable de archivos y
del titular de la Direccion de Tecnologias

Se verificard que en caso de tratarse de sistema operativo o software
diferentes, no realicen respaldos automaticos o de seguridad de la
informacion a eliminar, si estos existieran, también seran considerados para
su eliminacion, bajo el mismo procedimiento.

Se eliminara la informacion con herramientas propias del sistema operativo,
utilizando el eliminado seguro

Se utilizaran herramientas de software para verificar la posibilidad de
recuperacion de la informacion eliminada.

Se utilizardan herramientas de software para sobrescribir la informacion
eliminada varias veces con datos aleatorios.
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VI.  Se verificard nuevamente si es posible recuperar la informacién eliminada,
si es asi, aplicar nuevamente el paso 5.
VII.  El procedimiento puede variar de acuerdo al equipo y el sistema operativo.

ENCARGADO DEBERA:
1. [INDICAR LOS DEBERES QUE CUMPLIRARA LA PERSONA ENCARGADA,
PARA CUMPLIR LAS MEDIDAS DE SEGURIDAD]

Responsable del Sistema de Datos
Personales

Responsable de seguridad
Usuarios

V. MEDIDAS DE SEGURIDAD

Para garantizar los niveles de seguridad exigidos, las y los usuarios de tratamiento de
datos personales, implementaran los siguientes controles:

a) Medidas de seguridad
El Sistema de Datos Personales denominado [DENOMINACION DEL SISTEMA DE
DATOS PERSONALES], implementard las siguientes medidas de seguridad:

Medidas de seguridad técnicas son las aplicables a sistemas de datos personales
en soportes electronicos, servicios e infraestructura de acciones y tecnologias de la
informacion, entre otras, se prevén las siguientes acciones:
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[INIDICAR LAS MEDIDAS TECNICAS GENERALES]

[INDICAR LAS MEDIDAS TECNICAS A SEGUIR DURANTE EL TRASLADO
SOBRE REDES ELECTRONICAS SE CUMPLIRAN LAS SIGUIENTES
MEDIDAS DE SEGURIDAD]

Resguardo de sistemas de datos personales con soportes fisicos se
cumplirén las siguientes medidas de seguridad [INDICAR LAS MEDIDAS
DE SEGURIDAD]

Medidas de seguridad administrativas: son aquellas que deben implementarse para
la consecucioén de los objetivos contemplados en los siguientes apartados: Medidas
de seguridad administrativas: son aquellas que deben implementarse para la
consecucién de los objetivos contemplados en los siguientes apartados: [INDICAR LAS
MEDIDAS DE SEGURIDAD ADMINISTRATIVA]

PROCEDIMIENTO DE CUSTODIA [INDICAR LAS MEDIDAS DE SEGURIDAD A
SEGUIR]

K/
0.0

La salida de documentos o informaciobn que contenga datos
personales, s6lo sera autorizada por la persona Responsable del
Sistema de Datos Personales

INDICAR:

PROCEDIMIENTO DE AUTORIZACION

EN EL TRASLADO [INDICAR LAS MEDIDAS DE SEGUIRIDAD]
Procedimiento para el traslado fisico: [INDICAR LAS MEDIDAS DE
SEGUIRIDAD]

Traslado fisico de soportes electrénicos se cumpliran las siguientes medidas
de seguridad: [INDICAR LAS MEDIDAS DE SEGUIRIDAD]

> Las entradas y salidas de soportes correspondientes al Sistema de Datos
Personales denominado [DENOMINACION DEL SISTEMA DE DATOS
PERSONALES] deberan ser registradas de acuerdo al siguiente procedimiento:

Procedimiento para el registro de entradas y salidas de soportes
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El registro de entradas y salidas debera contener por lo menos la siguiente
informacion:

a)

b)

d)

Registro de entradas: tipo de soporte, fecha y hora, emisor, nimero de soportes,
tipo de informacion que contienen, forma de envio y la persona responsable de la
recepcion

Registro de salidas: tipo de soporte, fecha y hora, destinatario, nimero de
soportes, tipo de informaciéon que contienen, forma de envio y la persona
responsable de la entrega. En el caso de gestiones automatizadas, indicar el
sistema informatico utilizado.

En caso de proceder alguna accién cuyo objeto sea la disposicién documental
autorizada, en cualquier medio, por destruccion o baja de la misma, cualquier
soporte que contenga datos de caracter personal debera destruirse o borrarse,
adoptando las medidas dirigidas a evitar el acceso a la informacién contenida en
el mismo o su recuperacion posterior.

Para el tratamiento de datos personales en entornos desprotegidos, se
implementaran medidas de seguridad alternativas

Borrado seguro de datos

a) Borrado seguro de los archivos delicados en equipos
b) Borrado seguro de los directorios delicados en equipos
¢) Formateo de los discos duros

» PARA LA IMPLEMENTACION DE UN BORRADO SEGURO EN CUALQUIER EQUIPO
DE COMPUTO, DISPOSITIVO O MEDIO DE ALMACENAMIENTO SE DEBE CUMPLIR
UNO DE SOLO SIGUIENTES SUPUESTOS:

a) Baja de equipo por obsolescencia
b) Baja de equipo por descompostura
¢) Reasignacion de equipo interna de la Coordinacion
d) Reasignacion a una dependencia diferente de la Coordinacion
e) Solicitante exigiendo la cancelacién de sus datos personales
f) Disefio de lineamientos para garantizar el proceso de borrado tanto en el sistema
fisico como automatizado
g) Adquisicion de trituradoras para la destruccién de los documentos
h) Implementacién de herramientas digitales para o la destruccién de medios de
almacenamiento electrénicos, o la desmagnetizacion y sobre escritura de los
equipos de computo: [INDICAR LAS MEDIDAS DE SEGURIDAD A SEGUIR]
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informacion que contenga datos

personales, s6lo serd autorizada por la persona Responsable del
Sistema de Datos Personales

Procedimiento de autorizacién

[INDICAR LAS MEDIDAS DE

SEGURIDAD

PROCEDIMIENTO PARA EL TRASLADO FiSICO:
MEDIDAS DE SEGURIDAD]

[INDICAR LAS

Traslado fisico de soportes electrénicos se cumpliran las siguientes
medidas de seguridad: [INDICAR LAS MEDIDAS DE SEGURIDAD]

a) Debera precisar si los archivos electrénicos que contienen datos personales son
cifrados antes de su envio y proporcionar detalles técnicos del cifrado tales como el
tipo de algoritmo utilizado y la longitud de la llave (o clave).

> Las entradas y salidas de soportes correspondientes al Sistema de Datos
Personales denominado [DENOMINACION DE LA UNIDAD ADMINISTRATIVA]

deberan ser registradas de acuerdo al siguiente procedimiento:

Procedimiento para el registro de entradas y salidas de soportes
El registro de entradas y salidas debera contener por lo menos la siguiente
informacion:
e) Registro de entradas: tipo de soporte, fecha y hora, emisor, niUmero de soportes,
tipo de informacién que contienen, forma de envio y la persona responsable de la
recepcion
f) Registro de salidas: tipo de soporte, fecha y hora, destinatario, nimero de
soportes, tipo de informacion que contienen, forma de envio y la persona
responsable de la entrega. En el caso de gestiones automatizadas, indicar el
sistema informatico utilizado.
g) En caso de proceder alguna accion cuyo objeto sea la disposicion documental
autorizada, en cualquier medio, por destruccién o baja de la misma, cualquier
soporte que contenga datos de caracter personal debera destruirse o borrarse,
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adoptando las medidas dirigidas a evitar el acceso a la informacion contenida en
el mismo o su recuperacion posterior.

h) Para el tratamiento de datos personales en entornos desprotegidos, se
implementaran medidas de seguridad alternativas:

Medidas de seguridad fisicas: atafien a las acciones que deben implementarse para

contar con:
a) [INDICAR LAS MEDIDAS DE SEGURIDAD A SEGUIR]

V. REGISTO DE INCIDENCIAS

Es el registro de vulneraciones a la seguridad del sistema, consistente en la pérdida o
destruccion no autorizada, robo, extravio o copia no autorizada, uso, acceso, 0
tratamiento no autorizado, dafo, alteracion o modificacion de la informacion.

La persona servidora publica responsable del Sistema de Datos Personales
denominado [DENOMINACION DEL SISTEMA DE DATOS PERSONALES], debera
analizar las causas por la cuales se presento la incidencia, con acciones preventivas
y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos
personales, con el fin de que la vulneracién no se repita, e informar al titular de los
datos y al 6rgano garante para tomar las medidas de mitigacién correspondientes.

Para dar cumplimiento a este apartado del Documento de Seguridad, en caso de
incidencias o vulneraciones, el Responsable llevara a cabo el registro de incidencias
0 vulneraciones en la siguiente una bitacora de incidencias y/o vulneraciones

(ANEXO VII):
BITACORA DE INCIDENCIAS Y/O VULNERACIONES DEL SISTEMA DE DATOS
PERSONALES DENOMINADO USUARIOS DE LA OFICINA DE INFORMACION
PUBLICA
Nombre y cargo | NUamero de | Descripcion de | Fecha Motivo de la | Acciones Nombre y cargo
de quien reporta | incidencias la incidencia en que | incidencia implementadas de quien recibe la
el incidente ocurrié de forma | notificacién
inmediata
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Soportes
fisicos
oficios,
expedientes,
archiveros,
ficheros,
computadoras,
discos duros
robados 0
dafiados

Soportes
electronicos:
Los campos,
registros,
tablas, bases
de datos o
archivos
electrénicos,
tanto dafiados

como
recuperados.
¢Quién
autorizé la
recuperacion
de datos
personales?
Elaborado por Fecha de
elaboracion:
Aprobado por: Fecha de
aprobacién:
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En caso de vulneracién, el Responsable del Sistema de Datos Personales
denominado Usuarios de la Oficina de Informacion Publica:

1. Deberainformar sin dilacion alguna al titular y al INFOCDMX

En cuanto confirme la vulneracion debera informar al titular de los datos personales al
menos:

1. La naturaleza del incidente

2. Los datos personales comprometidos,

3. Los derechos que puede adoptar del titular de los datos personales para

proteger sus datos personales,
4. Las acciones correctivas que realizé en forma inmediata,
5. Los medios donde puede obtener mas informacion.

Por lo que hace al deber de informar al INFOCDMX, considerara al menos:
1. Las medidas de mitigacion llevadas a cabo,
2. Los niveles de seguridad que tiene adoptados,
3. Eldocumento de gestion en donde el Instituto realizaré las recomendaciones y
medidas pertinentes para la proteccién de datos personales

VI. IDENTIFICACION Y AUTENTICACION

Las y los usuarios autorizados para dar tratamiento a datos personales,
implementaran las medidas y normas relativas a la identificacién y autenticacion! para

1 |dentificar consiste en tomar conocimiento de que una persona es quien dice ser. Lo anterior se logra, por ejemplo, con una
identificacion que tenga validez oficial y en un ambiente electrénico con el nombre de usuario que se introduce al momento de
ingresar al sistema (login). b) Autentificar (o autenticar) a una persona se refiere a comprobar que esa persona es quien dice ser.
Ello se logra cuando se cotejan uno o mas datos en dicha identificacion oficial contra (i) los datos en alguna otra identificacion,
documento, certificado digital (como el de la firma electrénica) o dispositivo que tenga la persona, (ii) los datos que sepa o tenga
memorizados (su firma autografa o su contrasefia, por ejemplo) o (iii) una o0 mas caracteristicas que coincidan con lo que es
dicha persona (fotografia o huella dactilar, por ejemplo). ¢) Autorizar se refiere al acceso que se le permite a la persona que se
ha identificado y autenticado apropiadamente. Esto depende del o de los permisos que le conceda el responsable de autorizar

los accesos.
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acceder a los datos personales: [INDICAR LOS MECANISMOS DE
AUTENTICACION E IDENTIFICACION]

VIl. CONTROL DE ACCESO, GESTION DE SOPORTES, Y COPIAS DE
RESPALDO Y RECUPERACION

b) Control de acceso

Las y los usuarios autorizados para dar tratamiento a datos personales, solo
accederan a aquellos datos y recursos que se precisen para el desarrollo de sus
funciones, para tales efectos se llevara la “Bitdcora de registro de acceso y
actividades de tratamiento de datos personales” (Anexo VII), tanto fisicos como
electronicos, cuyo objetivo es tener perfectamente detectadas las actividades de
tratamiento de datos personales, quién la lleva a cabo, el objetivo del tratamiento
correspondiente a cada actividad, las categorias de datos personales a las que se da
tratamiento cotidiano y las medidas seguridad implementadas.

La persona servidora publica Responsable del Sistema de Datos Personales
denominado [DENOMINACION DEL SISTEMA DE DATOS PERSONALES], llevara
a cabo el siguiente procedimiento para solicitar altas, modificaciones, bajas e
inactivacion de cuentas: [INDICAR EL PROCEDIMIENTO]

Procedimiento para la cancelacion y actualizacion de contrasefias [INDICAR EL
PROCEDIMIENTO]

Exclusivamente el personal que se indica a continuacién, podra tener acceso a los
datos personales contenidos en el Sistema de Datos Personales denominado
[DENOMINACION DEL SISTEMA DE DATOS PERSONALES].

Nombre de la persona servidora Cargo Tratamientos especificos
publica que da tratamiento a
datos personales

Responsable del Sistema
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Responsable del Sistema de
Datos Personales

Usuaria

Usuario

c) Gestion de soportes

Los soportes que contengan datos de caracter personal deben ser etiquetados para
permitir su identificacion, inventariados y almacenados en de forma fisica en los
expedientes con numero de serie [INDICAR EL NUMERO DE SERIE
DOCUMENTAL]. La organizacion de los soportes o documentos garantizara la
correcta conservacion de los documentos, la localizacion y consulta de la informacion
y posibilitara el ejercicio de los derechos de Acceso, Rectificacién, Cancelacion y
Oposicidn (ARCO), para tales fines se realizard en los siguientes dispositivos
[INDICAR LOS DISPOSITIVOS Y SU NUMERO DE INVENTARIO] con carga de
inventario a las personas servidoras publicas:[INDICAR EL NOMBRE DE LAS
PERSONAS SERVIDORAS PUBLICAS QUE DAN USO A LOS DISPOSITIVOS EN
LOS CUALES SE DA TATAMIENTO A DATOS PERSONALES]

Procedimiento establecido para habilitar o retirar el permiso de acceso y los
controles de acceso existentes.

1. La custodia de los documentos y/o dispositivos que contengan datos
personales que aun no se archiven por encontrarse en tramite, deberéan
protegerse por las y los usuarios con la finalidad de impedir el acceso a
personas no autorizadas.

Procedimiento de custodia
1. [INDICAR LOS PROCEDIMIENTOS]
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2. La salida de documentos o informacion que contenga datos personales,
sOlo sera autorizada por la persona Responsable del Sistema de Datos
Personales

Procedimiento de autorizacién [INDICAR LOS PROCEDIMIENTOS]

Procedimiento de proteccion paralos casos en que sea necesario el traslado de
datos personales [INDICAR LOS PROCEDIMIENTOS]

Procedimiento para el traslado fisico: [INDICAR LOS PROCEDIMIENTOS]

Traslado fisico de soportes electronicos: [INDICAR LOS PROCEDIMIENTOS]
Traslado sobre redes electrénicas: [INDICAR LOS PROCEDIMIENTOS]

Resguardo de sistemas de datos personales con soportes fisicos:

a) SENALAR LAS MEDIDAS DE SEGURIDAD QUE HA IMPLEMENTADO EL
SUJETO OBLIGADO PARA EL RESGUARDO DE LOS SOPORTES FiSICOS
DEL SISTEMA DE MANERA QUE EVITE LA ALTERACION, PERDIDA O
ACCESO NO AUTORIZADO A LOS MISMOS.

b) SENALAR EN UN LISTADO LAS PERSONAS QUE TIENEN ACCESO A LOS
SOPORTES FISICOS DEL SISTEMA.

Las entradas y salidas de soportes correspondientes al Sistema de Datos Personales
denominado [DENOMINACION DEL SISTEMA DE DATOS PERSONALES] deberan
ser registradas de acuerdo al siguiente procedimiento:

Procedimiento para el registro de entradas y salidas de soportes

El registro de entradas y salidas deberd contener por lo menos la siguiente
informacion:
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Registro de entradas: tipo de soporte, fecha y hora, emisor, nUmero de
soportes, tipo de informacién que contienen, forma de envio y la persona
responsable de la recepcion

Registro de salidas: tipo de soporte, fecha y hora, destinatario, nimero de
soportes, tipo de informacién que contienen, forma de envio y la persona
responsable de la entrega. En el caso de gestiones automatizadas, indicar
el sistema informatico utilizado.

En caso de proceder alguna accion cuyo objeto sea la disposicion documental
autorizada, en cualquier medio, por destruccion o baja de la misma, cualquier soporte
gue contenga datos de caracter personal debera destruirse o borrarse, adoptando las
medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su
recuperacion posterior.

Para el tratamiento de datos personales en entornos desprotegidos, se implementaran
medidas de seguridad alternativas;

Entorno desprotegido Medidas alternativas a tomar

d) Copias de respaldo y recuperacion

Es obligatorio realizar copias de respaldo del Sistema de Datos Personales
denominado_[DENOMINACION DEL SISTEMA DE DATOS PERSONALES], los
procedimientos establecidos para copias de respaldo y para su recuperacion
garantizaran su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

Procedimiento de respaldo [INDICAR LOS PROCEDIMIENTOS DE RESPALDO]
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Almacenar copias de respaldo [INDICAR LOS PROCEDIMIENTOS PARA LAS
COPIAS DE RESPALDO]

Las recuperaciones de datos personales del Sistema de Datos Personales
denominado [DENOMINACION DEL SISTEMA DE DATOS PERSONALES], deberan
ser autorizados por la persona servidora publica responsable. Asimismo, se
conservara una copia de respaldo y de los procedimientos de recuperacion de los
datos personales.

Este procedimiento contempla la recuperacion de informacion que contenga datos de
caracter personal desde copias de respaldo ante una incidencia cuya resolucion
requiere dicha recuperacion.

Comunicar la necesidad de recuperaciéon de datos

1. Ante una necesidad de recuperacion de datos, el usuario comunicarda la
necesidad de recuperacién de datos al Responsable de Seguridad.

2. Larecuperacién de datos se reportard como incidencia segun lo establecido en
el procedimiento de notificacién y gestion de incidencias.

Analizar necesidad de recuperacion de datos [SENALAR LOS PASOS A SEGUIR]

Autorizar recuperacion de datos [SENALAR LOS PASOS A SEGUIR]

Recuperar datos [SENALAR LOS PASOS A SEGUIR]

Cerrar incidencia de recuperacion de datos [SENALAR LOS PASOS A SEGUIR]
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VIII.  ANALISIS DE RIESGO.

Son los proyectos e iniciativas de mejoras de la seguridad de informacion, en la que
se debe de considerar las amenazas, vulneraciones y los recursos involucrados en su
tratamiento, partiendo del célculo de la probabilidad de que ocurran las posibles

amenazas.
Méxima 3 4 8 ﬁ
Probabilidad 5" "catv @& 3 © 2
2 4 6 8
=l 1 2 3 4
Bajo l:].hltc- Despreciable - 1 Limitada - 2 Significativa - 3 Maxima - 4

1. Riesgo bajo: valores entre 1y 2
2. Riesgo medio: valores entre 3y 6
3. Riesgo alto: valores entre 7y 9
4. Riesgo muy alto: valores entre 10y 16
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Ejemplo de valoracion del riesgo inherente:

Tipo de
amenaza

Riesgo
inherente

Amenaza Riesgo Probabilidad Impacto

Terceras personas
Fuga de acceden a los datos Alto
informacién vulnerado su Valoracion: 9
Acceso llegitimo a confidencialidad
los datos
Operaciones de Uso Segiumo de los Umitado
ratamiento no datos que vuineran Valoracidn: Alto
los derechos de los Valoracion: 8
autorizadas 2
interesados
Ataque de Se modifican los Umitado
software malicioso | datos perdiendo su
Modificacién no (Ciberataque) integridad
dutorizadade los | ooecaciones de | Uso ilegitimo de los
datos tratamiento que | datos que vulneran
modifican los datos | los derechos de los
de forma ilegitima Interesados
Corte del
suministro impasttilidad de o Umitado
séctrico quie acceso a los datos Umitada va L5 Medio
¢ porque no estan Valoracion: 2 Valoracion: 4
impide el acceso a = 2
Indisponibiidad los datos disponibles
de los datos
Imposibilidad de
‘fs‘be:‘:‘:::d:':z acceso a los datos | Significativa ?nm b Alto
P porque no estan | Valoracion: 3 Valoracién: 9
los datos 3
disponibles
Tipo de Amenaza Riesgo Probabilidad Impacto Riesgo
amenaza inherente
Indisponibilidad  Ciberataque a la Imposibilidad de Significativo Significativo Alto
de los datos PNT acceso a los datos
personales personales por Valoracion: 3 Valoracion: 3 Valoracion 4

hackeo a la PNT

ANALISIS DE BRECHA

a) Andlisis de brecha en materia de gestiéon de insumos para la
proteccion de datos personales
La persona servidora publica responsable del Sistema de Datos Personales
denominado [DENOMINACION DEL SISTEMA DE DATOS PERSONALES], debera
realizar un analisis de brecha con el objetivo de detectar las medidas de seguridad
existentes, las medidas de seguridad faltantes, las acciones a emprender para
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solventar las medidas faltantes y el plazo de tiempo para la atencién. El analisis de
brecha permite:

a) Evaluar la situacion actual en materia de tratamiento de datos personales

b) ldentificar los riesgos asociados a los procesos realizados por las personas
responsables de sistemas de gestion de datos personales y de tratamiento.

c) Determinar las necesidades, para subsanar sus deficiencias y adaptarse a los
deberes que marca la Ley

d) Crear una base solida para iniciar la planificacién eficiente de las medidas de

seguridad.
ANALISIS DE BRECHA EN MATERIA DE GESTION DE INSUMOS PARA LA PROTECCION DE DATOS
PERSONALES
OBJETIVO MEDIDAS  DE MEDIDAS DE ACCIONES PLAZO DE TIEMPO PARA
SEGURIDAD SEGURIDAD PARA LA ATENCION
EXISTENTES FALTANTES ATENDER LAS
MEDIDAS
FALTANTES

b) Analisis de brechas de datos personales, frente a diversos sucesos y su
notificaciéon

El analisis de brechas de datos personales, frente a sucesos diversos, se basara en
detectar la afectacion a los principios de confidencialidad, disponibilidad e integridad,
dependiente del suceso que haya acontecido. En este sentido se entendera lo
siguiente:

Brecha en la Confidencialidad: Una brecha afecta a la confidencialidad
cuando los datos personales de un tratamiento han podido ser accedidos por
terceros sin permiso, incluyendo cuando los datos son filtrados.
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Brecha en la Disponibilidad: Una brecha afecta a la disponibilidad de los
datos personales cuando han estado inaccesibles de forma temporal o
permanente para quien legitimamente debe poder tratarlos o acceder a ellos.
Brecha en la Integridad: Una brecha afecta a la integridad cuando se han
alterado los datos personales de forma ilegitima y el tratamiento de esos datos
personales puede causar un dafio a los afectados.

A continuacion, se muestra el cuadro para la identificacion de brechas de datos
personales, frente a diversos sucesos.

Identificacion de
sucesos.

Suceso
Documentacion
perdida, robada o
conservada en lugares
inseguros

Datos personales
enviados por error de
forma electrénica
Datos personales
enviados por error de
forma impresa

Datos personales en
dispositivos obsoletos
Publicacion no
intencional/autorizada
Dispositivos perdidos
o robados

Hackeo de dispositivos
que contienen datos
personales
Suplantaciéon de
identidad (phising)
Incidencias técnicas
Datos personales
mostrados a titulares
incorrectos

brechas de datos personales, frente a diversos

Disponibilidad Confidencialidad

X

Integridad
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Para la notificacion de brechas de datos personales, el Responsable del Sistema de
Datos Personales, identificara las categorias y tipos de datos personales afectadas,
tomando en cuenta lo siguiente:

1.

2.

Las categorias y tipos de datos personales recolectados y publicados en
Acuerdo de creacion o modificacion (vigentes),

Las categorias y tipos de datos personales recolectados, inscritos en el RESDP
Las categorias y tipos de datos recolectados, publicados e inscritos deberan
coincidir con los requisitos y los rubros que conforman los formatos para
recabar datos personales.

Categoria Tipos de datos personales

Los perfiles de personas fisicas afectadas, mismos que deberan coincidir con
lo establecido en la finalidad del sistema de datos personales, asi como con el
rubro: personas fisicas o grupos de personas sobre las que se recaben o traten
datos personales, que obra en el acuerdo de creacién o modificacion (vigente)
Al menos de forma aproximada, el nimero de personas cuyos datos personales
se han visto afectados por la brecha de datos personales. Es necesario indicar
un nimero mayor que 0. En este sentido, el nimero de personas afectadas se
refiere al nimero de personas fisicas cuyos derechos o libertades podrian
verse dafiados como consecuencia de una brecha de datos personales, por
ejemplo, por el tratamiento ilicito o no autorizado que se pueda producir de sus
datos personales, la imposibilidad de acceder a un servicio o en definitiva la
pérdida de control sobre sus datos personales.

Determinar las consecuencias, a efecto de poder dar paso al analisis de riesgo
en el tratamiento de datos personales sobre los que se ha producido una
brecha. De forma enunciativa, mas no limitativa, se consideran las siguientes
posibles consecuencias
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a) Imposibilidad de ejercer alguin derecho o acceso a un servicio

b) Usurpacion de identidad

c) Pérdidas financieras

d) Dafos a la imagen

e) Pérdida de confidencialidad de datos personales afectados por secreto
profesional

f) Dafios psicoldgicos o fisicos

g) Pérdida de control sobre sus datos personales

h) Riesgo a la vida y seguridad de las personas

RESPONSABLE DE SEGURIDAD DEL SISTEMA DE DATOS
PERSONALES

Persona designada por el Sujeto Obligado para establecer y mantener las medidas de
seguridad para la proteccién de datos personales de sus sistemas. Sus deberes son:

1.
2.
3.
4

5.
6.
7.
8

9.

Crear politicas internas para la gestion y tratamiento de los datos personales,
el ciclo de vida de los Datos Personales (obtencion, uso y supresion),

Definir las funciones y obligaciones del personal involucrado,

Elaborar el inventario de Datos Personales,

Realizar el analisis de riesgo considerando las amenazas y vulnerabilidades
existentes,

Solicitar los recursos involucrados en su tratamiento para la compra de
hardware, software, contratacion de personal del responsable,

Realizar el analisis de brecha,

Elaborar un plan de trabajo,

Implementar las medidas de seguridad faltantes, las politicas de gestion y
tratamiento,

Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, las amenazas y vulneraciones,

10.Disefar y aplicar capacitaciones del personal bajo su mando, dependiendo de

sus roles y responsabilidades

59 de 64
Organo Colegiado Aprobado Vigente a partir de

Elabor6
Maria Elena Hernandez Mora

Revisoé Dia Mes Afio Dia Mes Afo
Jorge Romero Marinero

Aprobo Comité de Transparencia 20 07 2023 21 07 2023
Comité de Transparencia ACUERDO. A03/CTSEO03/AT/20-07-23




COORDINACION DE LA OFICINA DE TRANSPARENCIA,
/‘ ' ACCESO A LA INFORMACION, DATOS

PERSONALES Y ARCHIVO

ALCALDIA TLALPAN

2023

” Erancisco
VIEA

X. REGISTRO DE ACCESO Y TELECOMUNICACIONES
POLITICAS DE ASIGNACION DE CLAVES DE ACCESO [INDICAR LAS
POLITICAS]

POLITICAS DE CONTROL DE CLAVES DE ACCESO [INDICAR LAS POLITICAS]

POLETICAS DE RESGUARDO DE CLAVES DE ACCESO [INDICAR LAS
POLITICAS]

DETECTORES Y DEFENSAS CONTRA ACCESOS NO AUTORIZADOS [INDICAR
LAS DIRECTRICES]

LINEAMIENTOS DE SEGURIDAD DE SISTEMAS DIGITALES [INDICAR LOS
LINEAMIENTOS]

a) Autorizacion parael acceso parasistemas digitales [INDICAR LOS PASOS
A SEGUIR]

b) Controles de seguridad para lared y los servicios de red [INDICAR LOS
CONTROLES]

c) Segmentacién de redes [INDICAR LOS PASOS A SEGUIR]

d) Seguridad en los parametros de lared [INDICAR LOS PASOS A SEGUIR]

e) Regulacion para el correo electrénico [INDICAR LOS PASOS A SEGUIR]
f)
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XI. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE

SEGURIDAD

El monitoreo es el Control del desarrollo cuando se produzcan modificaciones
sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel
de riesgo y como resultado de un proceso de mejora continua.

Tipo Objeto Periodicidad a
diciembre 2023
Revisién Revisar la Semestral
actualizacion de los
insumos del
Documento de
Seguridad y las
medidas de
seguridad que lo
requieran.
Seguimiento Reforzar el Cuando las areas Ilo
Asesorias conocimiento e requieran
técnico implementacién de
especializadas medidas de
seguridad

Xll.  PLAN DE TRABAJO

Insumos o medidas Forma de
intervenidas implementacién

Documento de Alerta semestral para
seguridad: - Inventario revisiony actualizacion
de tratamientos. - de sus tratamientos
Andlisis de riesgo. - registrados, listados de
Andlisis de brecha. servidores publicos y
Medidas de seguridad: - las declaratorias de

Listado de servidores confidencialidad, sera
publicos que intervienen  a través de formularios

en tratamientos. - puestos a disposicion
para registrar o]
actualizar dichas
medidas.

Documento de Asesorias técnico

seguridad: - Inventario especializadas con

de tratamientos. - tematicas particulares,

Andlisis de riesgo. - indicadas por las

Andlisis de brecha. Unidades

Medidas de seguridad: - Administrativas

Listado de servidores
publicos que intervienen
en tratamientos. -

Es la herramienta con la que se organiza y simplifica las actividades necesarias
para la implementacion de medidas de seguridad faltantes para el cumplimiento
cotidiano de las politicas de gestidn y tratamiento de los datos personales, por lo

gue se prevén las siguientes acciones

Objeto Actividad especifica
Revisar la
actualizacién Disefiar un mecanismo de monitoreo

de los insumos

Periodo de tiempo
Junio-diciembre 2023

Enero-mayo 2024
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Aplicar el mecanismo de monitoreo en las
unidades administrativas

Sistematizar los resultados

Implementar las mejoras detectadas a
través del mecanismo de monitoreo
Requisicion de insumos para la proteccion
de datos personales (espacio amplio,
archiveros con llave

Solicitar a las personas responsables de
sistemas de datos personales, su
diagndstico de necesidades de capacitacion
en materia de datos personales (ANEXO
XXII)

Incorporar las necesidades de capacitacion
manifestadas por las personas titulares de
sistemas de datos personales, en el
proyecto de Programa Anual de
Capacitacion en materia de Proteccion de
Datos Personales 2024

Aprobacion del Programa Anual de
Capacitacion en materia de Proteccion de
Datos Personales 2024

Implementacién del Programa Anual de
Capacitacion en materia de Proteccion de
Datos Personales 2024

PROGRAMA DE CAPACITACION

2023

ANO DE o s/

" Francisco
VIEA

EL REVOLUCIONARIO DEL PUEBLO

Junio-julio 2024

Agosto-diciembre 2024
Agosto 2023

Julio 2023

Agosto-septiembre 2023

Octubre- noviembre

Enero 2024

Como medida de seguridad administrativa del tipo preventivo, efectiva y
eficiente, el Programa Anual de Capacitacién, permite que el tratamiento de datos
personales se haga de una manera correcta y se evite el mal uso, sustraccion,
divulgacion. En este sentido, para la debida proteccion de los datos personales, esta
unidad administrativa realizara las capacitaciones en materia de proteccion de datos
personales ofertadas por los Institutos de Transparencia Federal y Local. (Anexo 1X)
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DETECCION DE NECESIDADES DE CAPACITACION (DNC) 2023, RESPONSABLES DE
SISTEMAS DE DATOS PERSONALES

| Fecha de elaboracion | |
DATOS GENERALES:

Nombre del Sistema de Datos Personales

Nombre de la persona Responsable del Sistema de
Datos Personales

Nombre de la persona con la que se coordinaran las
acciones de capacitacion

Cantidad estimada de

N L . | [
Curso Publico objetivo e £ R
9) Presencial Virtual -
1 Registro Electronico de | Responsables de Sistemas de Datos
Sistemas de Datos Personales | Personales, Responsable de Seguridad,
. . Responsables de Sistemas de Datos
2 Medidas ~de Seggrldad y Personales, Responsable de Seguridad,
Documento de Seguridad .
Usuarios (as)
Aviso de pr'lvaudady_acu_e'rdos Responsables de Sistemas de Datos
de creacién, modificacion y .
9 . Personales, Responsable de Seguridad,
supresion de Sistemas de )
Usuarios (as)
Datos Personales
Responsables de Sistemas de Datos
Andlisis de brecha Personales, Responsable de Seguridad,
Usuarios (as)
Responsables de Sistemas de Datos
fn . Personales, Responsable de Seguridad,
Analisis de riesgo .
Usuarios (as)
Responsables de Sistemas de Datos
. . Personales, Responsable de Seguridad,
Mecanismos de monitoreo .
Usuarios (as)
OTROS:
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Mencione en orden de importancia, 3 temas ademas de los cursos arriba sefialados, que considera
requiere el Responsables de Sistemas de Datos Personales, Responsable de Seguridad, Usuarios (as)

de su unidad administrativa, en las materias que nos ocupan.
Id Tema
1
2
3
FIRMAS:
Elaboro:
Autorizé: Responsable de Seguridad del Sistema
Responsable del Sistema de Datos de Datos Personales
Personales
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